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Descripcion de la sesion formativa

El incremento exponencial en la tecnificacién de las relaciones sociales vy
empresariales, y la mayor dependencia empresarial de los sistemas de
informacion y de comunicacién, estan haciendo que las tipologias tradicionales de
fraudes y delitos estén cambiando al utilizar nuevos canales de comunicacién e
incorporar nuevas categorias delictivas. En esta nueva realidad, las pruebas
tradicionales estdn migrando desde el papel hacia un entorno digital, donde los
procesos de gestidon y los criterios de admisibilidad en procesos judiciales estan
cambiando respecto a las pruebas tradicionales. Ante estas nuevas vias de
comision y tipologias de delito, aparece una nueva herramienta que permite
probar estos actos delictivos: la prueba electrénica a través de la informatica
forense. Esta sesidon introductoria es un primer paso imprescindible para tener
una visidn general sobre las Nuevas tecnologias y sus implicaciones en la
practica juridica.

Demostrar que un delito se ha cometido a través de medios tecnoldgicos
requiere el uso de pruebas electronicas obtenidas mediante un exhaustivo
procedimiento técnico denominado ‘Computer Forensics’. Prueba Electrénica y
Computer Forensics son un binomio fundamental en el trabajo de los técnicos y
abogados. En esta sesidon formativa se analizara la legislacién y jurisprudencia
aplicable a la prueba electrénica en cada una de las jurisdicciones. Los abogados
podran conocer el procedimiento de andlisis forense que siguen los especialistas,
paso a paso, la importancia de respetar los derechos fundamentales y los
factores que intervienen en la obtencion de las pruebas electrénicas de forma
que lleguen ante el juez con todas las garantias legales. Se ahondara en la
Informatica Forense ofreciendo una “guia de primeros auxilios” para profanos en
la materia, que orienta sobre como actuar en el primer momento de la deteccién
de un incidente. Como colofén, se procedera a hacer una demostracion practica
sobre el procedimiento de captura de un documento electrénico.
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La presentacion de pruebas electronicas ante la justicia es una realidad
inamovible. Sin embargo, seguimos hallando obstaculos a la aceptacion de
algunas pruebas electrdnicas por parte de los Tribunales. Por esta razoén, es
esencial hacer hincapié en esta sesidon en las caracteristicas inherentes a la
jurisdiccion laboral en cuanto a la obtencién, analisis y presentacion de las
pruebas electrénicas se refiere. Cudles son las garantias de legalidad que deben
presidir los procesos de obtencién y analisis de dichas pruebas para que sean
admisibles. Por esta razon, introduciremos el concepto de las “busquedas
ciegas”, el método técnico que se aplica para no vulnerar derechos
fundamentales del trabajador. Por Ultimo, esta sesién intentard reflejar la
realidad de nuestros juzgados a través de un analisis pormenorizado de cada una
de las fases del analisis forense de dispositivos electronicos y de las diferentes
jurisdicciones.

Descripcion de CFLabs: es el mas avanzado laboratorio forense profesional en la
obtencién de pruebas electronicas. Especializada en analizar dispositivos
electrénicos para obtener pruebas electrénicas en procesos legales de todo tipo
donde haya ordenadores o dispositivos electrénicos involucrados.

Distribucion de ponencias y descripcion del contenido
16:30-17:45h: Introduccion a la Prueba Electrénica y la Informatica forense:
1. Un nuevo entorno para el mundo empresarial
2. ¢Qué es el Analisis Forense de dispositivos electrénicos?
e Definicion
e ¢Necesitamos un procedimiento técnico?
e Guia de primeros auxilios

3. Una nueva herramienta probatoria para los laboralistas: La prueba
electrénica

4. Donde podemos encontrar pruebas electrénicas

5. Caracteristicas principales de la prueba electrénica

6. Factores de obtencién y admisibilidad de la prueba en los Tribunales
7. Cadena de custodia de la prueba

8. No vulneracion de derechos fundamentales en la obtencion de las pruebas
electrénicas

9. Garantias de legalidad a tener en cuenta en la obtencién y andlisis de la
prueba electroénica
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17:45h-18:15h: Pausa
18:15-19:30: La prueba electronica aplicada a casos reales
1. Las Nuevas Tecnologias: un nuevo entorno para el mundo juridico
2. Riesgos y limitaciones de las Nuevas Tecnologias:
e El entendimiento entre técnicos y abogados
e Tecnicismos (IP, Internet, Servidores, Hash MD5, etc.)

e Internet y los dispositivos electrénicos como nueva via de comisién
de fraudes

3. Situaciones delictivas donde la prueba electrénica aporta valor probatorio

4. La prueba electrénica aplicada
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