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l. Introduccion.-

Si en el control empresarial de los medios informaticos y tecnoldgicos la
jurisprudencia habia venido estableciendo criterios consolidados sobre los
requisitos del acceso y las condiciones que permiten utilizar los datos
obtenidos como prueba vélida a los efectos de acreditar los incumplimientos

laborales —ahora afectados por la doctrina “Barbulescu II”-, no ocurre lo



mismo cuando el control empresarial de la conducta de los trabajadores se
realiza a través de sistemas de video vigilancia. La escasa regulacién legal
en esta materia no ha permitido hasta ahora obtener una respuesta segura
sobre los limites de la facultad empresarial. Esta anomia legal ha dado lugar
a una jurisprudencia vacilante y a la adopcion de criterios por parte del TC
que no siempre han sido bien recibidos por la doctrina cientifica y por los
interlocutores sociales, dando lugar a pronunciamientos sorprendentes en
muchos casos.

La dificultad para encontrar un criterio pacifico se explica en parte por
que el TC y el TS habian construido la mayoria de sus criterios examinando
la incidencia de la videovigilancia en los derechos fundamentales a la
intimidad y a la propia imagen. Pero cuando se invoca la vulneracion del
derecho a la proteccién de datos en los casos de video vigilancia' el conflicto

' Como normativa basica sobre video vigilancia hay que citar la LO 4/1997, de 4 de

aqosto, por la que se regula la utilizacion de videocamaras por las Fuerzas y Cuerpos

de Seguridad en lugares publicos, completada por el RD 596/1999, de 16 de Abril. Como

referencia es conveniente destacar los principios de utilizacion de las videocamaras, que
concreta el art. 6 de la Ley en los siguientes: 1. La utilizacién de videocdmaras estara
presidida por el principio de proporcionalidad, en su doble versiéon de idoneidad y de
intervencion minima; 2. La idoneidad determina que sélo podra emplearse la
videocamara cuando resulte adecuado, en una situacion concreta, para el
mantenimiento de la seguridad ciudadana, de conformidad con lo dispuesto en esta Ley;
3. La intervencion minima exige la ponderacidon, en cada caso, entre la finalidad
pretendida y la posible afectacion por la utilizacion de la videocamara al derecho al

honor, a la propia imagen y a la intimidad de las personas; 4. La utilizacién de

videocamaras exigira la existencia de un razonable riesgo para la sequridad

ciudadana, en el caso de las fijas, o de un peligro concreto, en el caso de las moviles;

5. No se podran utilizar videocamaras para tomar imagenes ni sonidos del interior de las
viviendas, ni de sus vestibulos, salvo consentimiento del titular o autorizacién judicial, ni de
los lugares incluidos en el articulo 1 de esta Ley cuando se afecte de forma directa y grave a
la intimidad de las personas, asi como tampoco para grabar conversaciones de
naturaleza estrictamente privada. Las imagenes y sonidos obtenidos accidentalmente
en estos casos deberan ser destruidas inmediatamente, por quien tenga la
responsabilidad de su custodia. En materia de investigacion de delitos vid. las previsiones
del Art. 588 quinquies, letra a, de la LECrim. En el ambito de la seguridad privada es de
aplicacion el Art. 42 de la Ley 5/2014, de 4 de abril, de Seguridad Privada, que concreta
que los fines de esta medida son los de «evitar dafos a las personas o bienes objeto




juridico adquiere otra dimensidn, precisamente por la exigencia estructural
de este derecho de que se cumpla necesariamente el deber informativo
a los trabajadores como Unico medio de que sea realmente eficaz el
derecho de autodeterminacién informativa inherente al derecho a la
proteccién de datos.

Veamos con detenimiento la evolucibn de la doctrina del TC,
distinguiendo la previa a las STC 29/2013 y 39/2016, de 3 de marzo, y la que
resulta de estas ultimas. Luego el impacto de la STEDH “Ldpez Ribalda” de 9
de enero de 2018 y la prohibicion de la videovigilancia encubierta.
Posteriormente, conviene insistir en el deber informativo como requisito
imprescindible para la validez de las grabaciones audiovisuales y analizar la
incidencia en esta materia del Reglamento 2016/679 del Parlamento
Europeo y del Consejo, del 27 de abril de 2016. También parece interesante
examinar coémo es la regulacion de la videovigilancia en el proyecto de la
ley organica de proteccion de datos y derechos digitales, y hacer
referencia a la videovigilancia en las relaciones laborales realizada a través
de detectives privados. Por ultimo, concluiremos con una referencia a otras

alternativas que debiera tener en cuenta la empresa en esta materia.

Il. La doctrina del TC hasta las SSTC 29/2013 y 39/2016

Es conveniente recordar la previa doctrina del TC sobre el uso

empresarial de los instrumentos de video vigilancia para controlar cémo se

desarrolla la actividad de los trabajadores?.

de proteccidon o impedir accesos no autorizados», y exige que los servicios se presten

por vigilantes de seguridad o, en su caso, por guardas rurales. Aclara que los servicios de

videovigilancia consisten en el ejercicio de la vigilancia a través de sistemas de

camaras o videocamaras, fijas o moviles, capaces de captar y grabar imagenes y

sonidos, incluido cualquier medio técnico o sistema que permita los mismos tratamientos que
éstas. Completa esta regulacion la Instruccién 1/2006, de 8 de noviembre, de la AEPD,
sobre tratamiento de datos personales con fines de vigilancia a través de camaras o

videocamaras. Y la guia de video vigilancia editada por la AEPD.

2 Vid. GONZALEZ GONZALEZ, C: Control empresarial de la actividad laboral, video
vigilancia y deber informativo. A propoésito de la STC de 3 de marzo de 2016. Revista
Aranzadi Doctrinal nim. 5/2016. BIB 2016/21165. Thomson Reuters, Pamplona, 2016.



Las STC 98/2000, de 10 de abril® y la 186/2000, de 10 de julio?, son las
que establecen los principales criterios aplicativos en esta materia, y respecto
de sus conclusiones vino a introducir correcciones importantes la STC
29/2013, de 11 de febrero®. No obstante, debe tenerse en cuenta que en las
dos primeras Sentencias el conflicto se plantea exclusivamente desde la
perspectiva del derecho a la intimidad (art. 18.1CE), quedando al margen del
debate el derecho a la autodeterminacion informativa que se integra en el
derecho a la proteccion de los datos personales, que es, cabalmente, el que
tuvo en cuenta la STC 29/2013.

La STC 98/2000 resuelve el supuesto de la utilizacién en un casino de
microfonos en determinadas dependencias del centro de trabajo (secciones
de caja y ruleta francesa) donde eran grabadas las conversaciones de los
trabajadores. La sentencia estima el recurso de amparo y reconoce la
vulneracion del derecho a la intimidad personal del trabajador recurrente, sin
admitir que la actuacion de la empresa tuviera en el caso concreto amparo
en las facultades de vigilancia y control reconocidas al empresario por la
normativa laboral (art. 20.3 ET). Aunque el caso se refiere a la grabacion de
sonido y no de imagenes, sin embargo, la doctrina que establece tiene
alcance general en la fijacion de criterios en la resolucion del conflicto de la
colisién que pueda producirse entre los medios de control utilizados por la
empleadora y los derechos fundamentales de los trabajadores. De hecho la
STC 186/2000 —que si resuelve el caso de un despido disciplinario en el que
se utiliza como prueba de cargo las grabaciones de video vigilancia- se funda
precisamente en esos criterios aplicativos y en la doctrina establecida.

Veamos de forma resumida los criterios a tener en cuenta para
resolver el conflicto entre el derecho a la intimidad y los medios de control
empresarial de la actividad laboral conforme a lo declarado por la STC
98/2000:

i. Las facultades empresariales de control que incidan en el derecho

fundamental s6lo puede derivar bien del hecho de que la propia

® RTC 2000/98.
* RTC 2000/186.
° RTC 2013/29.



naturaleza del trabajo contratado implique la restriccion del derecho,
bien de una acreditada necesidad o interés empresarial, sin que sea
suficiente su mera invocacién para sacrificar el derecho fundamental
del trabajador.

i. El ejercicio de las facultades organizativas y disciplinarias del
empleador no puede servir, en ningun caso, a la produccién de
resultados  inconstitucionales, lesivos de los derechos
fundamentales del trabajador, ni a la sancién del ejercicio legitimo
de tales derechos por parte de aquél.

iii. Necesidad de preservar el necesario equilibrio entre las
obligaciones dimanantes del contrato para el trabajador y el ambito
—modulado por el contrato, pero en todo caso subsistente— de su
libertad constitucional. Y dada la posicion preeminente de los
derechos fundamentales en nuestro ordenamiento, la modulacion
solo se producira en la medida estrictamente imprescindible
para el correcto y ordenado desenvolvimiento de la actividad
productiva en la empresa.

iv. Las limitaciones o modulaciones de los derechos fundamentales
del trabajador tienen que ser las indispensables y estrictamente
nhecesarias para satisfacer un interés empresarial merecedor de
tutela y proteccion, de manera que si existen otras posibilidades de
satisfacer dicho interés menos agresivas y afectantes del derecho
en cuestién, habra que emplear estas ultimas y no aquellas otras
mas agresivas y afectantes, en razonable aplicacion del principio
de proporcionalidad.

En el caso se estima el amparo y se anulan las Sentencias dictadas
en el orden social valorando que la instalacién de los micréfonos que
permiten grabar las conversaciones de trabajadores y clientes en
determinadas zonas del casino no se ajusta a las exigencias
indispensables del respeto del derecho a la intimidad ni a los principios de
proporcionalidad e intervenciéon minima que rigen la modulacion de los
derechos fundamentales por los requerimientos propios del interés de la
organizaciéon empresarial. Aunque la instalacion de aparatos de captacion y
grabacion del sonido en dos zonas concretas del casino -la caja y la ruleta



francesa- fuesen de utilidad para la organizacibn empresarial, la mera
utilidad o conveniencia para la empresa no legitima sin mas su
instalacion, habida cuenta de que la empresa ya disponia de otros sistemas
de seguridad que el sistema de audicién pretende complementar. No ha
quedado acreditado que la instalacion del sistema de captacion y
grabacion de sonidos sea indispensable para la seguridad y buen
funcionamiento del casino. Concluye que el uso de un sistema que
permite la audicion continuada e indiscriminada de todo tipo de
conversaciones, incluidos comentarios privados -ajenos por completo al
interés empresarial y por tanto irrelevantes desde la perspectiva de control de
las obligaciones laborales-, tanto de los propios trabajadores, como de los
clientes del casino, constituye una actuaciéon que rebasa ampliamente las
facultades que al empresario otorga el art. 20.3 LET y supone una
intromision ilegitima en el derecho a la intimidad (art. 18.1 CE).

La segunda Sentencia a tener en cuenta -STC 186/2000°- si que se
enfrenta a un despido disciplinario en el que se imputa al trabajador la
sustraccion de dinero de la caja de un economato, habiendo utilizado la
empresa para acreditar la conducta las grabaciones del sistema de video
vigilancia que instal6 para comprobar sus sospechas. En concreto, el
trabajador afectado prestaba servicios como cajero del economato de su
empresa (ENSIDESA), y como consecuencia de un descuadre llamativo en
los rendimientos del economato, la empresa contraté con una empresa de
seguridad la instalacion de un circuito cerrado de television que enfocase
Unicamente a las tres cajas registradoras y al mostrador de paso de las
mercancias desde el techo, en el radio de accién aproximado que alcanzaba
el cajero en sus manos. El resultado de la vigilancia realizada en diferentes
fechas de abril y mayo de 1995 determind el despido del recurrente en
amparo. Las cintas de video grabadas revelaron que el trabajador realizé de
forma reiterada maniobras en el cobro de articulos a los clientes del
economato, sustrayendo diferentes cantidades de la caja.

® Sentencia dictada por la Sala Primera del TC, compuesta por don Pedro Cruz
Villalén, Presidente, don Manuel Jiménez de Parga y Cabrera, don Pablo Garcia Manzano,

don Fernando Garrido Falla -ponente- y dofia Maria Emilia Casas Baamonde.



Los Tribunales declararon procedente el despido y no se apreci6
vulneracion del derecho a la intimidad del trabajador por la instalacion de las
camaras de vigilancia. El TC desestima el recurso de amparo y considera
que en el caso se respetd por la empresa el derecho fundamental del
trabajador y que las pruebas videograficas eran validas.

Reitera el tribunal de garantias la doctrina de la STC 98/2000 y fija como
principios esenciales a tener en cuenta los siguientes:

i.El derecho a la intimidad es aplicable al ambito de las relaciones
laborales. Pero no es un derecho absoluto, pudiendo ceder ante
intereses constitucionalmente relevantes, siempre que el recorte que
aquél haya de experimentar se revele como necesario para lograr el fin
legitimo previsto, proporcionado para alcanzarlo y, en todo caso, sea
respetuoso con el contenido esencial del derecho’.

i. El poder de direccion del empresario, imprescindible para la buena
marcha de la organizacién productiva (organizacién que refleja otros
derechos reconocidos constitucionalmente en los arts. 33 y 38 CE) y
reconocido expresamente en el art. 20 ET, atribuye al empresario, entre
otras facultades, la de adoptar las medidas que estime mas
oportunas de vigilancia y control para verificar el cumplimiento del
trabajador de sus obligaciones laborales, respetando la dignidad del
trabajador (arts. 4.2 c) y 20.3 ET).

iii. El empresario no queda apoderado para llevar a cabo, so pretexto de las
facultades de vigilancia y control que le confiere el art. 20.3 ET,
intromisiones ilegitimas en la intimidad de sus empleados en los centros
de trabajo.

iv.La constitucionalidad de cualquier medida restrictiva de derechos
fundamentales viene determinada por la estricta observancia del
principio de proporcionalidad.

v. Para comprobar si una medida restrictiva de un derecho fundamental
supera el juicio de proporcionalidad, es necesario constatar si cumple los
tres requisitos siguientes: si tal medida es susceptible de conseguir el

objetivo propuesto (juicio de idoneidad); si, ademas, es necesaria, en el

" SSTC 57/1994, FJ 6, y 143/1994, FJ 6.



sentido de que no exista otra medida mas moderada para la consecucién
de tal propdésito con igual eficacia (juicio de necesidad); y, finalmente, si
la misma es ponderada o equilibrada, por derivarse de ella mas
beneficios 0 ventajas para el interés general que perjuicios sobre otros
bienes o valores en conflicto (juicio de proporcionalidad en sentido
estricto)®.

vi.La validez de la prueba derivada de la grabaciéon con las camaras no
exige informar previamente a los trabajadores ni al Comité de
empresa de la instalacion de las camaras de seguridad o de
vigilancia, al menos como exigencia derivada del contenido esencial de

los derechos a la intimidad y a la propia imagen®,"% .

83STC 66/1995, de 8 de mayo, FJ 5; 55/1996, de 28 de marzo, FFJJ 6,7,8y 9;
207/1996, de 16 de diciembre, FJ 4 e), y 37/1998, de 17 de febrero, FJ 8.

° En el recurso de amparo el trabajador alegaba que la implantacion del sistema de
seguridad debia hacerse con publicidad y no con procedimientos ocultos, y exigia la previa
comunicaciéon al Comité de empresa y a los trabajadores (art. 64.1.3 d) ET). En cambio
para la STC 186/2000 «El hecho de que la instalacion del circuito cerrado de television no
fuera previamente puesta en conocimiento del Comité de empresa y de los trabajadores
afectados (sin duda por el justificado temor de la empresa de que el conocimiento de la
existencia del sistema de filmacion frustraria la finalidad apetecida) carece de
trascendencia desde la perspectiva constitucional, pues, fuese o no exigible el informe
previo del Comité de empresa a la luz del art. 64.1.3 d) LET, estariamos en todo caso ante
una cuestion de mera legalidad ordinaria, ajena por completo al objeto del recurso de
amparo». Ahade que ademas la cuestion fue resuelta de forma negativa por los 6rganos
jurisdiccionales con criterio que no cabe tildar de arbitrario o irrazonable.

'% Téngase presente que el art. 65.4 f) del ET prevé que el Comité de empresa tendra
derecho a emitir informe, con caracter previo a la ejecucién por parte del empresario de las
decisiones adoptadas por éste, sobre diversas cuestiones y, entre ellas, la implantacion y
revision de sistemas de organizacion y control del trabajo. Y el Informe de la Agencia
Espanola de proteccion de Datos 0006/2009, con referencia a la Instrucciéon 1/2006, de 8
de noviembre, de la AEPD sobre el tratamiento de datos personales con fines de
videovigilancia a través de sistemas de cadmaras o videocdmaras, también considera
necesaria la previa informacion a los trabajadores, aunque no constituya requisito la
prestacién de su consentimiento conforme a la excepcién prevista para las relaciones
laborales en el art. 6.2 de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal. En el mismo sentido de exigir el deber informativo a la empresa

en la revision de las cuentas de correo electrénico facilitadas al trabajador puede consultarse



vii. En definitiva, el control jurisdiccional de la medida de control
empresarial exige ponderar adecuadamente si la instalacion y empleo
de medios de captacion y grabacién de imagenes por la empresa ha
respetado en cada caso el derecho a la intimidad personal del
trabajador, de conformidad con las exigencias del principio de
proporcionalidad.

Para la STC 186/2000 en el supuesto que accede al amparo se
cumplieron las condiciones para la validez de la prueba videografica.
Descarta que se haya producido la lesion del derecho a la intimidad personal

el Informe 0582/2009 de la AEPD, y sobre la colocaciéon de un sistema de localizacién por
GPS en la flota de vehiculos de la empresa se pronuncia igual el Informe 193/2008 de la
AEPD.

"' De ser correcta esta afirmacion de la STC 186/2000 sobre la exclusion del deber
informativo previo como parte del contenido esencial del derecho a la intimidad en supuestos
de utilizacion de camaras de seguridad o de vigilancia, habria una clara diferencia con la
doctrina del Tribunal Europeo de Derechos Humanos y del TS sobre el control empresarial
de otros medios tecnoldgicos o informaticos que utilicen los trabajadores. En efecto,
para el control de estos otros medios ambos Tribunales exigen eliminar la expectativa de
intimidad o secreto que pudiera tener el trabajador, imponiendo a la empresa un deber
informativo a los trabajadores sobre la existencia del control empresarial y los medios
utilizados (Sentencia TEDH de 3 de abril de 2007 en el asunto Copland versus Reino
Unido -TEDH 2007, 23-: afirma que la expectativa de intimidad y confidencialidad de los
trabajadores sélo desaparece si la empresa advierte de la fiscalizacion.-; y en el mismo
sentido las SSTS 26/09/2007 -RJ 2007, 7514-, 08/03/2011 -RJ 2011,932-). No obstante, en
la STS 06-10-2011 -RJ 2011,7699-, se introduce una excepcion al deber informativo previo
cuando no existe tolerancia empresarial en el uso por los trabajadores de los medios
tecnologicos o informéticos para usos particulares y se ha establecido una regla de
prohibicién absoluta. Razona que es cierto que la STS de 26-09-2007 exigia informar a los
trabajadores de la existencia de control empresarial y los medios utilizados, pero esta
concreta exigencia la califica de mero «obiter dicta», que no es aplicable en supuestos de
prohibicion absoluta del uso de los medios tecnolégicos en los que no concurre
expectativa alguna de confidencialidad o intimidad por parte de los trabajadores que haya
podido ser sorprendida con la actuacion fiscalizadora de la empresa. Y en el mismo sentido
la STC 170/2013, de 7 de octubre -RTC 2013,170- para supuesto de convenio colectivo que
tipifica como infraccion los usos extra laborales de las herramientas informaticas al
considerar que esta prevision implica una prohibicién expresa que conlleva la facultad de la
empresa para controlar la utilizacién de las herramientas informaticas sin necesidad de

previa informacion a los trabajadores.



y a la propia imagen consagrados en el art. 18.1 CE y afirma que la
instalacion del circuito cerrado de television que controlaba la zona de
trabajo era una medida justificada (ya que existian razonables sospechas
de la comision por parte del recurrente de graves irregularidades en su
puesto de trabajo); idonea para la finalidad pretendida por la empresa
(verificar si el trabajador cometia efectivamente las irregularidades
sospechadas y en tal caso adoptar las medidas disciplinarias
correspondientes); necesaria (ya que la grabacion serviria de prueba de
tales irregularidades); y equilibrada (pues la grabacion de imagenes se limit6
a la zona de la caja y a una duracién temporal limitada, la suficiente para
comprobar que no se trataba de un hecho aislado o de una confusion, sino
de una conducta ilicita reiterada).

Ademas destaca de forma especial que en este caso la medida no
obedecid al propésito de vigilar y controlar genéricamente el cumplimiento
por los trabajadores de las obligaciones que les incumben, a diferencia del
caso resuelto en la STC 98/2000, en el que la empresa, existiendo un
sistema de grabaciéon de imagenes pretendia decidié instalar un sistema de
grabacion de sonido para mayor seguridad, sin quedar acreditado que este
nuevo sistema se instalase como consecuencia de la deteccion de una
quiebra en los sistemas de seguridad ya existentes y sin que resultase
acreditado que el nuevo sistema, que permitiria la audicién continuada e
indiscriminada de todo tipo de conversaciones, resultase indispensable para
la seguridad y buen funcionamiento del centro de trabajo (un casino). Por el
contrario, en el caso que resuelve la STC 186/2000 previamente se
habian advertido irregularidades en el comportamiento de los cajeros y un
acusado descuadre contable. Y se adopt6 la medida de vigilancia de modo
que las camaras unicamente grabaran el ambito fisico estrictamente
imprescindible, como eran las cajas registradoras.

lll. Videovigilancia y proteccién de datos en la doctrina de las STC
29/2013 y 39/2016.-

Como vemos en los caso citados el TC resolvié el conflicto entre el

derecho a la intimidad personal (art. 18.1 CE) y las facultades de control
empresarial de la actividad laboral con la aplicacion estricta del principio de
proporcionalidad. Pero la doctrina va a ser corregida en la STC 29/2013,

10



de 11 de febrero'?, que establece condiciones adicionales para la validez de
la utilizacién de las camaras de vigilancia en los centros de trabajo,
exigiendo con rigor el cumplimiento del deber de informacién previo a
los trabajadores para admitir como prueba del comportamiento del
trabajador las grabaciones. Hay que tener en cuenta, como hemos advertido
con anterioridad, que el TC hasta entonces habia establecido los principios
en esta materia sobre la base de la colision de las facultades de control con
el derecho a la intimidad de los trabajadores, sin ninguna referencia al
derecho de autodeterminacién informativa que consagra art. 18.4 CE. En
cambio, la STC 29/2013 si que atiende especificamente a las exigencias
derivadas del respeto al contenido esencial del derecho en materia de
proteccidn de los datos de caracter personal.

El caso que accede al amparo en esta ocasidbn no es un despido
disciplinario, sino la imposicion de tres sanciones de suspension de
empleo y sueldo por infracciones muy graves a un Director de Servicio de la
Universidad de Sevilla por incumplir el horario y la jornada de trabajo. Ante la
sospechas de la empleadora procedié a reproducir las grabaciones
efectuadas por las camaras de seguridad'® en donde se veia como el
trabajador firmaba a wunas determinadas horas, aunque entraba al
establecimiento a otras horas'®. Consta también en el relato de los hechos
que el Convenio Colectivo aplicable preveia la posibilidad de que el

empresario efectuase control sobre los medios informaticos y

audiovisuales. El Comité de Empresa habia sido informado sobre la

'2 Dictada por la Sala Primera del TC, compuesta por don Pascual Sala Sanchez,
Presidente, don Manuel Aragon Reyes, dofia Adela Asua Batarrita, don Andrés Ollero
Tassara, don Fernando Valdés Dal-Ré -ponente-, y don Juan José Gonzélez Rivas.

' Quedd acreditado que la Universidad de Sevilla La Universidad de Sevilla tenia
concedida autorizaciéon administrativa de la Agencia Espafiola de Proteccién de Datos para,
entre otros fines, el control de acceso de las personas de la comunidad universitaria y del
personal de empresas externas a sus campus y centros. En virtud de dicha autorizacién
tenia instaladas varias camaras de video-grabacion en los accesos al recinto del centro, con
la debida senalizacién y advertencia publicas.

'* Se declaré probado en la Sentencia del juzgado de lo social que en la mayor parte
de los dias laborables existia una demora variable en la hora de entrada al trabajo de entre

treinta minutos y varias horas.
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adopcion de estas medidas y existian incluso carteles informativos en
donde se avisaba de la existencia de cémaras. Sin embargo, los
trabajadores no_habian_sido _informados previa y expresamente de la

finalidad para la que podian ser recabados esos datos personales derivados
de las grabaciones.

La STC 29/2013, de 11 de febrero, estima el recurso de amparo al
apreciar que se ha violado el nucleo esencial del derecho fundamental del
art. 18.4 de la CE por incumplimiento del deber de informar a los
trabajadores de la existencia de las camaras de seguridad y la finalidad a la
que podia destinarse los datos personales'. Es necesario destacar que en la
determinacién del contenido esencial del derecho de autodeterminacién
informativa sigue aqui la doctrina de la Sentencia del Pleno del TC 292/2000,
de 30 de noviembre'®, que resuelve el recurso de inconstitucionalidad
respecto de los arts. 21.1 y 24.1 y 2 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal.

La doctrina que establece la STC 29/2013 cabe resumirla en los
siguientes apartados:

i. La habilitacion legal para recabar los datos personales sin
necesidad de consentimiento en el ambito de las relaciones

laborales no exime del derecho de informacion del trabajador,

'* Declara la nulidad de las sanciones porque habiéndose acordado con base en una
lesion del art. 18.4 CE no podrian dejar de calificarse como nulas de acuerdo con la
calificacién nacida de las SSTC 88/1985, de 19 de julio, FJ 4; 0 134/1994, de 9 de mayo, FJ
5.

'® La STC 292/2000 diferencia el contenido del derecho a la intimidad personal y
del derecho de proteccion de los datos de caracter personal. Subraya que la funcién del
derecho fundamental a la intimidad del art. 18.1 CE es la de proteger frente a cualquier
invasion que pueda realizarse en aquel ambito de la vida personal y familiar que la persona
desea excluir del conocimiento ajeno y de las intromisiones de terceros en contra de su
voluntad. En cambio, el derecho fundamental a la proteccion de datos persigue garantizar a
esa persona un poder de control sobre sus datos personales, sobre su uso y destino, con el
propdsito de impedir su trafico ilicito y lesivo para la dignidad y derecho del afectado. Afade
que «ese poder de disposicion sobre los propios datos personales nada vale si el
afectado desconoce qué datos son los que se poseen por terceros, quiénes los

poseen, y con qué fin».
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dado que es complemento indispensable del derecho fundamental
del art. 18.4 CE la facultad de saber en todo momento quién
dispone de esos datos personales y a qué uso los esta sometiendo.
Una cosa es la necesidad o no de autorizacion del afectado y otra,
diferente, el deber de informarle sobre su poseedor y el propésito
del tratamiento”.

i. El derecho de informacion solo podria venir limitado por Ley y en
el ambito de las relaciones laborales no existe habilitacién legal
expresa que permita su omision ni tampoco puede justificarse la
misma en el control de la actividad laboral'®.

ii. El derecho de informacion no puede ser suplido o subsanado
por la existencia de anuncios sobre la instalacién de las camaras o
porque se hubiera notificado la creacion del fichero a la Agencia
Espafiola de Proteccion de Datos

iv. Lesiona el art. 184 CE la utilizacion para verificar el
cumplimiento de las obligaciones laborales de medios encubiertos
que niegan al trabajador la informacién exigible.

"7 Previamente destaca la STC 29/2013 que el deber informativo es exigible también
cuando el control empresarial incide en el derecho a la intimidad personal (art. 18.1 CE), y
no solo cuando esta en juego el derecho a la protecciéon de datos de caracter personal (art.
18.4 CE). Argumenta que, no obstante la doctrina de la STC 186/2000, el art. 18.1 CE
impone como regla de principio y, de forma afadida al resto de sus garantias, un deber de
informacioén que protege frente a intromisiones ilegitimas en la intimidad.

'® Para la STC 29/2013 tampoco podria situarse el fundamento en la exencion del
deber informativo al trabajador en el interés empresarial de controlar la actividad laboral a
través de sistemas sorpresivos 0 no informados de tratamiento de datos que aseguren la
méxima eficacia en el propésito de vigilancia. Considera la Sentencia glosada que «esa
l6gica fundada en la utilidad o conveniencia empresarial haria quebrar la efectividad del
derecho fundamental, en su ndcleo esencial. En efecto, se confundiria la legitimidad del fin
(en este caso, la verificacién del cumplimiento de las obligaciones laborales a través del
tratamiento de datos, art. 20.3 LET en relacion con el art. 6.2 LOPD) con la
constitucionalidad del acto (que exige ofrecer previamente la informacién necesaria, art. 5
LOPD), cuando lo cierto es que cabe proclamar la legitimidad de aquel propésito (incluso sin
consentimiento del trabajador, art. 6.2 LOPD) pero, del mismo modo, declarar que lesiona el
art. 18.4 CE la utilizaciéon para llevarlo a cabo de medios encubiertos que niegan al
trabajador la informacion exigible».

13



v. Alcance del deber informativo:

» Sera necesaria una informaciéon previa y expresa, precisa,
clara e inequivoca a los trabajadores de la finalidad de
control de la actividad laboral a la que la captacién podia ser
dirigida.

* Informacion que debe concretar las caracteristicas y el
alcance del tratamiento de datos que iba a realizarse. Esto es,
en qué casos las grabaciones podian ser examinadas, durante
cuanto tiempo y con qué propdsitos.

» Explicitando muy particularmente que podian utilizarse para la
imposicién de sanciones disciplinarias por incumplimientos del
contrato de trabajo.

Sin embargo, esta doctrina del TC va a ser modificada de forma
sorpresiva en la STC 39/2016, de 3 de marzo. En efecto, el TC desestima el
recurso de amparo y modifica la doctrina de la STC 29/2013, delimitando
el alcance del deber informativo a los trabajadores, que considera
cumplido cuando la empresa coloca los distintivos informativos en las
condiciones que establece la Instrucciéon 1/2006, de 8 de noviembre, de la
AEPD'™. La Sentencia cuenta con dos Votos particulares, formulados por los
magistrados don Fernando Valdés Dal-Ré?° y don Juan Antonio Xiol Rios.

"9 Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccion de
Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas
de camaras o videocamaras. En su art. 3 dispone que «Los responsables que cuenten con
sistemas de videovigilancia deberan cumplir con el deber de informacion previsto en el
articulo 5 de La Ley Orgénica 15/1999, de 13 de diciembre. A tal fin deberan: a) Colocar, en
las zonas videovigiladas, al menos un distintivo informativo ubicado en lugar suficientemente
visible, tanto en espacios abiertos como cerrados y b) Tener a disposicién de los/las
interesados/as impresos en los que se detalle la informacidn prevista en el articulo 5.1 de la
Ley Organica 15/1999». El contenido y el disefio del distintivo informativo se debe ajustar a
lo previsto en el Anexo de la Instruccién, segun el cual, el distintivo debera incluir una
referencia a la Ley Organica 15/1999, de proteccién de datos, una mencion a la finalidad
para la se tratan los datos (“Zona videovigilada”) y una mencién expresa a la identificacién
del responsable ante quien puedan ejercitarse los derechos a los que se refieren los arts. 15
y siguientes de la Ley Orgénica 15/1999.

2 Al que se adhiere la Magistrada dofia Adela Asua Batarrita.
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Parece evidente que el Pleno del TC ha cambiado la doctrina de la
STC 29/2013. Sin embargo, resulta sorprendente que no se mencione ese
trascendente cambio, a pesar que la recurrente en amparo fundada gran
parte de su recurso precisamente en el deber informativo al trabajador que
resulta del art. 18.4 CE, tal y como habia sido interpretado por la sentencia
citada?’.

Los hechos mas relevantes a destacar son los siguientes:

» La trabajadora prestaba sus servicios como dependienta en un
centro comercial de la empresa Bershka BSK Espana, S.A y es
despedida en 21 de junio de 2012 por transgresion de la buena fe
contractual.

* La empresa a raiz de instalar un nuevo sistema de control
informatico de caja, detectdé que en la caja de la tienda donde
prestaba sus servicios la demandante existian mudltiples
irregularidades, de lo que podria desprenderse una apropiacion
dineraria por parte de alguno de los trabajadores que trabajaban
en dicha caja, entre ellos la demandante.

» Por ello encargd a una empresa de seguridad la instalacién de una
camara de videovigilancia que controlara la caja registradora.

2" El VP del magistrado don Fernando Valdés Dal-Ré llama la atencién sobre la

mutacion constitucional derivada de la STC de 3 de marzo de 2016 sobre el contenido
esencial del derecho que reconoce el art. 18.4 CE y la ausencia de motivacion sobre las
razones del cambio en la jurisprudencia constitucional. Destaca la «insdlita forma» con la
que la Sentencia se separa de la jurisprudencia ya elaborada sobre el derecho a la
proteccién de datos de caracter personal en supuestos de video-vigilancia laboral, contenida
de manera sefialada en la STC 29/2013, y que se articula sin hacer esfuerzo alguno por
abrir un didlogo en divergencia, ofreciendo al menos explicaciones, aun cuando fueran de
manera sumaria pero fundada, de los motivos de tan relevante alteracion de doctrina.
Razona que el proceso de cambio doctrinal se ha llevado a cabo sin aportar la obligada
argumentacion juridico-constitucional sobre las razones que conducen a abandonar una
jurisprudencia cuyo objetivo, primero y esencial, fue el fijar los limites del contenido esencial
del derecho fundamental que el art. 18.4 CE confiere a los trabajadores. Concluye llamando
la atencién de la falta de motivacién: «En relacién con este silente modo de introducir un
drastico giro en la doctrina establecida por este Tribunal, no me parece impertinente
recordar la obligacion de motivar, en particular en caso de apartamiento de nuestros

propios precedentes».
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e La camara se instald6 sin que se comunicase a los
trabajadores, si bien en el escaparate del establecimiento, en un
lugar visible, se colocé el distintivo informativo.

« En la carta de despido se imputaba a la trabajadora la apropiacion
de efectivo de la caja de la tienda, en diferentes fechas y de forma
habitual.

« En concreto, se sefnalaba los dias y horas en los que se habia
apropiado del importe de 186,92 euros, habiendo realizado para
ocultar dicha apropiacién las operaciones falsas de devoluciones
de venta de prendas.

La trabajadora presenté demanda de despido contra la empleadora,
solicitando la nulidad del despido por atentar contra su honor, intimidad y
dignidad, y subsidiariamente la declaracién de improcedencia. Notese que no
se menciona el art. 18.4 CE. Alegaba que en el centro de trabajo no existian
carteles comunicativos de la existencia de camaras de videograbacion, ni
tampoco comunicacion a la Agencia de Proteccién de Datos, ni autorizacion
por la Seccién de Seguridad Privada de la Comisaria de Policia, ni tampoco
informe previo del comité de empresa de la instalacion de la videograbacion.

En primera instancia la Sentencia del Juzgado de lo Social num. 2 de
Ledén de 11 de marzo de 2013 desestima la demanda y declara procedente el
despido. Consider6 probados los hechos con las declaraciones del
responsable de recursos humanos y de la direccion de la empresa, quienes
manifestaron que la propia trabajadora reconocié los hechos cuando se le
ley6 la carta y pidié6 perdon, justificando su conducta por una mala racha
econémica que duraba mucho tiempo. Por lo que se refiere a la instalacién
de la camara de videovigilancia razona la Sentencia que “en la instalacion y
grabacion se cumplio escrupulosamente la normativa al respecto. En efecto,
con arreglo a la STC 186/2000, de 10 de julio, concurria la situacion precisa
para el control oculto, esto es sin notificar expresamente la colocacion de la
camara a los trabajadores, porque era, en principio, el tnico medio posible
dicho control para satisfacer el interés empresarial de saber fehacientemente
quien estaba realizando los actos defraudatorios de los que indiciariamente
ya se tenian conocimiento”. Interpuesto recurso de suplicacién se desestima

por Sentencia dictada por el TSJ de Castilla y Ledn de 24 de julio de 2013.
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La trabajadora accede al amparo constitucional, invocando como
vulnerados los arts. 14, 15, 18.1, 18.4 y 24 CE. Destaca que en el ambito del
contrato de trabajo cuando se impone una sancién basada en imagenes
captadas por las camaras de videovigilancia instaladas en el puesto de
trabajo, deben respetarse la proteccion de datos de caracter personal y el
derecho a la informacidn que ampara al trabajador. La instalacién de
camaras y la captacion de imagenes exigen para su validez la necesidad de
informacioén previa, expresa, precisa, clara e inequivoca a los trabajadores
sobre la captacion de imagenes, su finalidad de control de la actividad laboral
y su posible utilizacion para la imposicion de sanciones disciplinarias por
incumplimientos del contrato de trabajo. De no hacerse asi, a su juicio, se
vulnera el art. 18.4 CE.

Por su parte el Fiscal informd que no apreciaba la vulneracion del art.
18.4 CE vy que el caso era radicalmente distinto al que se contempla en la
STC 29/2013, identificandose por el contrario con el resuelto en la STC
186/2000. A diferencia de lo que sucede en la STC 29/2013 donde se
trataba de la instalacion de un mecanismo de grabaciéon que forma parte de
un sistema de seguridad o control que se presenta con un propésito de cierta
fijieza o permanencia en el tiempo, en el presente recurso lo que se examina
es la instalacién puntual de un mecanismo de captacién de imagenes, que
con cardcter transitorio, se emplea para confirmar o descartar previas
sospechas debidamente fundadas en relacion con el comportamiento de un o
unos trabajadores. Por eso entiende que no puede subsumirse el supuesto
de hecho en el ambito que protege el art. 18.4 CE en cuanto que no se trata
de la instalacion de sistemas aptos para la recopilacion sistematica y general
de datos de caracter personal, y por eso no puede pretenderse que se diera
conocimiento al trabajador vigilado y que se comunicara un pretendido
fichero inexistente a la Agencia Estatal de Proteccién de Datos.

En todo caso la STC de 3 de marzo de 2016 establece la siguiente
doctrina sobre la colisidn entre las facultades de control empresarial a través
de la videovigilancia y los derechos a la intimidad y a la protecciéon de los

datos de caracter personal:
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i. El derecho fundamental a la proteccion de datos personales
comprende el derecho del afectado a consentir la recogida y uso de
sus datos personales y a saber de los mismos.

i. Para hacer efectivo ese contenido resulta esencial el
reconocimiento del derecho del afectado a ser informado de
quién posee sus datos personales y con qué fin, y el derecho a
poder oponerse a esa posesidon y uso requiriendo a quien
corresponda que ponga fin a la posesién y empleo de los datos?.

ii.  Aunque el consentimiento del afectado es el elemento definidor
del sistema de proteccién de datos de caracter personal, la propia
LOPD excepciona los supuestos en que concurra habilitacién legal
para que los datos puedan ser tratados sin dicho consentimiento,
como ocurre precisamente en el ambito de las relaciones
laborales?®.

iv. La dispensa del consentimiento abarca a los datos necesarios
para el mantenimiento y cumplimiento de la relaciéon laboral,
incluyendo a las obligaciones derivadas del contrato de trabajo.
Por ello un tratamiento de datos dirigido al control de la relacion
laboral debe entenderse amparado por la excepcidén, pues esta

dirigido al cumplimiento de la misma. Por el contrario, el

2 Sigue en esto de forma expresa a lo declarado por la STC 292/2000, de 30 de
noviembre, FJ 7.

2 El art. 6.1 LOPD prevé que «el tratamiento de los datos de caracter personal
requerird el consentimiento inequivoco del afectado, salvo que la ley disponga otra cosa». El
propio art. 6 LOPD, en su apartado 2, enumera una serie de supuestos en los que resulta
posible el tratar y ceder datos sin recabar el consentimiento del afectado; en concreto, «no
serd preciso el consentimiento cuando los datos de caracter personal se recojan para el
gjercicio de las funciones propias de las Administraciones publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una
relacion negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7, apartado 6, de la presente Ley, o cuando
los datos figuren en fuentes accesibles al publico y su tratamiento sea necesario para la
satisfaccion del interés legitimo perseguido por el responsable del fichero o por el del tercero
a quien se comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado».
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vi.

Vii.

viii.

consentimiento de los trabajadores afectados si serd necesario
cuando el tratamiento de datos se utilice con finalidad ajena al
cumplimiento del contrato.

Aunque no sea necesario el consentimiento en los casos
sehalados, el deber de informacién sigue existiendo, pues este
deber permite al afectado ejercer los derechos de acceso,
rectificacién, cancelacién y oposicion y conocer la direccion del
responsable del tratamiento o, en su caso, del representante (art. 5
LOPD).

Para valorar si se ha vulnerado el derecho a la proteccién de datos
por incumplimiento del deber de informacion, la dispensa del
consentimiento al tratamiento de datos en determinados supuestos
debe ser un elemento a tener en cuenta dada la estrecha
vinculacion entre el deber de informacién y el principio general de
consentimiento.

En todo caso, el incumplimiento del deber de requerir el
consentimiento del afectado para el tratamiento de datos o del deber
de informacién previa sélo supondra una vulneraciéon del
derecho fundamental a la proteccién de datos tras una
ponderacion de la proporcionalidad de la medida adoptada.

El empresario no necesita el consentimiento expreso del
trabajador para el tratamiento de las imagenes que han sido
obtenidas a través de las camaras instaladas en la empresa con la
finalidad de seguridad o control laboral, ya que se trata de una
medida dirigida a controlar el cumplimiento de la relacion laboral y
es conforme con el art. 20.3 TRLET.

La relevancia constitucional de la ausencia o deficiencia de
informaciéon en los supuestos de videovigilancia laboral exige la
consiguiente ponderacion en cada caso de los derechos y
bienes constitucionales en conflicto; a saber, por un lado, el
derecho a la proteccién de datos del trabajador y, por otro, el poder
de direccién empresarial imprescindible para la buena marcha de la
organizacion productiva, que es reflejo de los derechos
constitucionales reconocidos en los arts. 33 y 38 CE.
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x. El deber informativo previo al trabajador se entiende cumplido
con la colocacion de los distintivos informativos previstos en la
Instruccion 1/2006, de 8 de noviembre, de la AEPD, sobre el
tratamiento de datos personales con fines de vigilancia a través de
sistemas de camaras o videocamaras.

xi.  Cuando se cumple con la exigencia de la informacion previa de
la instalacion de las camaras de videovigilancia a través del
correspondiente distintivo informativo no puede entenderse
vulnerado el art. 18.4 CE, y el control que debe realizarse
consistira en determinar si la instalacién y empleo de medios de
captacion y grabacién de imagenes por la empresa ha respetado el
derecho a la intimidad personal, de conformidad con las
exigencias del principio de proporcionalidad®*.

A la vista de esta doctrina resuelve el recurso el TC. Entiende que se
cumplié el deber informativo que pesaba sobre la empresa porque que la
camara estaba situada en el lugar donde se desarrollaba la prestacién
laboral, enfocando directamente a la caja, y en el escaparate del
establecimiento, en un lugar visible, se coloco el distintivo informativo exigido
por la Instruccién 1/2006. Con esa informacion la trabajadora podia conocer
la existencia de las camaras y la finalidad para la que habian sido instaladas.
En estas condiciones concluye que la trabajadora conocia que en la empresa
se habia instalado un sistema de control por videovigilancia, sin que haya
que especificar, mas alla de la mera vigilancia, la finalidad exacta que se le
ha asignado a ese control.

Respecto del juicio de proporcionalidad también considera la
Sentencia que concurren las condiciones que permitian a la empresa la
instalacién de camaras de vigilancia. Asi, se concluye que la medida de
instalacién de camaras de seguridad que controlaban la zona de caja donde
la demandante de amparo desempenaba su actividad laboral era una medida
justificada (ya que existian razonables sospechas de que alguno de los
trabajadores que prestaban servicios en dicha caja se estaba apropiando de

2 Cita aqui expresamente a las SSTC 186/2000, de 10 de julio, FJ 6, y 98/2000, de 10
de abril, FJ 8.
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dinero); idonea para la finalidad pretendida por la empresa (verificar si
algunos de los trabajadores cometia efectivamente las irregularidades
sospechadas y en tal caso adoptar las medidas disciplinarias
correspondientes); necesaria (ya que la grabacion serviria de prueba de
tales irregularidades); y equilibrada (pues la grabacion de imagenes se limitd
a la zona de la caja), por lo que debe descartarse que se haya producido
lesion alguna del derecho a la intimidad personal consagrado en el art. 18.1
CE.

No estd de mas senalar que el nuevo criterio aplicativo sobre las
condiciones exigibles para la validez de las pruebas obtenidas con las
camaras de seguridad habia sido también mantenido con anterioridad por
algun Tribunal de la jurisdicciéon social, a pesar de la doctrina de la STC
29/2013 y de la STS 13-5-2014® -que también exige con rigor el
cumplimiento del deber de informacién previo a los trabajadores para admitir
como prueba del comportamiento del trabajador las grabaciones-. Asi en la
STSJ de Cataluna de 11-10-2013 (AS 2013,3149) o del Juzgado n® tres de
los Social de Elche de fecha 14-5-2014, que delimitan y distinguen los
supuestos de instalacion fija de las cdmaras de seguridad o video vigilancia
(que requiere respetar el deber informativo previo ex art. 18.4 CE) de los
casos de instalacion puntual de videocamaras (que requiere respetar el art.
18.1 CE y el test de proporcionalidad) en la que la falta de informacién previa

es el unico medio de constatar un grave incumplimiento laboral.

% RJ 2014, 3307. Resuelve la STS 13-5-2014 un supuesto de utilizacién de las
camaras de video-vigilancia instaladas como sistema disuasorio de hurtos de clientes, para
sancionar a una trabajadora de supermercado que dejaba de escanear productos en la caja
en beneficio de su pareja. EI TS, recepciona la doctrina de la STC 29/2013, y considera
vulnerado el derecho a la proteccion de datos de caracter personal (art. 18.4 CE) por la falta
de informacion a los trabajadores sobre la utilidad de supervision laboral asociada a las
capturas de imagenes. Afade que no es Obice a la conclusion que obtiene el que existieran
dispositivos anunciando la instalacion y la captacion de imagenes o la notificacion de la
creacion de ficheros a la AEPD. Aclara, por ultimo, que el caso es distinto al que resuelve
desde la perspectiva del derecho a la intimidad la STC 186/2000 (instalacién puntual y
temporal de una cémara tras acreditadas razonables sospechas de incumplimientos

contractuales que se emplea con la exclusiva finalidad de verificacion de tales hechos).
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En definitiva, la doctrina de la STC 39/2016 devalia el contenido
esencial de la libertad de autodeterminacién informativa que deriva del
derecho de proteccién de datos de caracter personal (art. 18.4 CE), al menos
tal y como la entendié la Sentencia del Pleno del TC 292/2000, de 30 de
noviembre, y la STC 29/2013. Como hemos indicado en otras ocasiones®, tal
vez fuese oportuno que el legislador interviniera para regular el ejercicio de
las facultades empresariales de control cuando se encuentra en juego la
adecuada proteccion de los derechos fundamentales de los trabajadores?.
IV. La prohibicion de la videovigilancia encubierta en la doctrina de la

STEDH de 9-01-2018 (caso “Lopez Ribalda y otras v. Espana”)

En la determinacion de las exigencias para la validez de las medidas de

control de la actividad de los trabajadores a través de la videovigilancia
acaba de hacer acto de presencia el Tribunal de Estrasburgo, que dentro de
las exigencias que extrae del derecho a la vida privada, en su manifestacion
del necesario respeto del derecho a la proteccion de los datos personales,
expresamente condiciona la validez de estas medidas a que se cumpla con
rigor el deber informativo previo al trabajador de la finalidad de la instalacion
de las camaras, excluyendo expresamente la licitud de las grabaciones
encubiertas o no informadas.

La STEDH del caso “Lépez Ribalda y otras v. Espafa’?, de 9 de
enero de 2018%, declara la vulneracion del Art. 8 del CEDH por parte del

% \éase Gonzalez Gonzalez, C: «Control empresarial de la actividad laboral y uso de
las nuevas tecnologias». Revista Aranzadi Doctrinal nim. 11/2015. BIB 2015\17296.

27 Como hace la reciente LO 13/2015, de 5 de octubre, que modifica la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacién de
las medidas de investigacion tecnolégica, exigiendo en la adopcion de las mismas el respeto
de los principios de idoneidad, excepcionalidad, necesidad y proporcionalidad.

? TEDH 2008, 1.

% En la STEDH de 9-01-2018, caso “Lépez Ribalda”, los hechos afectan a cinco
demandantes que trabajaban como cajeros en una cadena de supermercados familiar.
Ante la constatacion en 2009 de desajustes entre las ventas que diariamente hacian y el
inventario de un supermercado, el empresario instalé camaras de vigilancia en el
establecimiento, de dos tipos: unas visibles, dirigidas al control de posibles hurtos por
parte de los clientes, y otras ocultas, focalizadas sobre las cajas, dirigidas a controlar a las
trabajadoras. La empresa informd a los trabajadores de la instalacion de las primeras
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Estado espafiol en la utilizacidn de sistemas de video vigilancia

encubierta conforme a estas conclusiones:

1. La videovigilancia encubierta de un empleado/a en su lugar de
trabajo, debe ser considerada, como tal, como una importante
intromisidon en su vida privada. Supone la documentacién grabada
y reproducible de la conducta de una persona en su lugar de trabajo,
que él/ella no puede evitar al estar obligado/a por el contrato de
trabajo a desempeniar su trabajo en dicho lugar (véase Képke).

2. A pesar de que el proposito del articulo 8 del Convenio de Roma es
esencialmente proteger al individuo contra las injerencias arbitrarias
del poder publico, el Estado no debe simplemente abstenerse de
tal injerencia: ademas de este compromiso primordialmente
negativo, pueden existir obligaciones positivas inherentes a un
efectivo respeto por la vida privada.

3. Estas obligaciones pueden implicar la adopcion de medidas
destinadas a respetar la vida privada incluso en el ambito de las

relaciones de los individuos entre si.

camaras, pero no de las segundas que controlaban directamente a los trabajadores que
trabajaban en las cajas de los supermercados. Y tampoco informé a la RT. Detectado por el
servicio de videovigilancia instalado comportamientos irregulares por parte de cinco
trabajadoras (apropiarse de productos sin pagar, cancelar compras sin devolver el dinero,
no exigir el pago de determinados productos a clientes y compareros a quienes se les
permitia llevarselos sin abonarlos), la empresa se reunié de forma individualizada con cada
uno de los trabajadores grabados cometiendo estas irregularidades. Los trabajadores
primero y segundo, que no firmaron acuerdos transaccionales, fueron despedidos
disciplinariamente y su despido fue considerado procedente por el Juzgado de lo Social y
por el Tribunal Superior de Justicia de Catalufia. Los trabajadores tercero, cuarto y quinto
firmaron acuerdos transaccionales en virtud del cual ellos se comprometieron a no recurrir
el despido decidido por el empresario a cambio de que el empresario no emprendiera contra
ellos acciones penales por hurto. Ello no obstante, con posterioridad impugnaron sus
despidos, alegando coaccion al firmar los acuerdos transaccionales. Se desestimé la
demanda y el Juzgado de lo Social consideré que los acuerdos transaccionales se habian
suscrito libre y voluntariamente. EI TEDH acumula los asuntos y dicta la sentencia
comentada.
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El Tribunal debe examinar si el Estado, en el marco de sus
obligaciones positivas en virtud del articulo 8 del Convenio de Roma,
ponderd un justo equilibrio entre el derecho de los demandantes al
respeto de su vida privada y el interés tanto del empresario en la
proteccidén de su organizacién y el derecho a gestionar sus derechos
de propiedad, como del interés publico en la adecuada
administracion de Justicia (véase Barbulescu).

La videovigilancia llevada a cabo por el empresario, que se
prolongd durante un largo periodo de tiempo, no cumple con los
requisitos establecidos en el articulo 5 de la Ley de Proteccion
de Datos de Caracter Personal.

En particular incumplié la obligacion de informar previamente a los

interesados de modo expreso, preciso e inequivoco sobre la
existencia y caracteristicas particulares de un sistema de
recogida de datos de caracter personal.

Las demandantes tenian derecho a ser informadas “previamente de
modo expreso, preciso e inequivoco” de “la existencia de un fichero o

tratamiento de datos de caracter personal, de la finalidad de la

recogida de éstos y de los destinatarios de la informacion; del

caracter obligatorio o facultativo de su respuesta a las preguntas que
les sean planteadas; de las consecuencias de la obtencién de los
datos o de la negativa a suministrarlos; la posibilidad de ejercitar los
derechos de acceso, rectificacion, cancelacién y oposicion; y de la
identidad y direccion del responsable del tratamiento, o en su caso,
de su representante”.

Los derechos del empresario podrian haber sido protegidos, por lo

menos hasta cierto grado, por_otros medios, en especial,

informando previamente a las demandantes, incluso de una manera
general, sobre la instalacién de un sistema de videovigilancia y
dotandolos de la informacion establecida en la Ley de
Proteccion de Datos de Caracter Personal.

No es de aplicacion lo valorado en la STEDH del caso Képke porque
en ese caso, en el tiempo en que el empresario llevd a efecto la
videovigilancia encubierta tras las sospechas de robo contra dos
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empleadas, todavia no se habian establecido en la legislacion
alemana las condiciones en las que un empresario podia utilizar la
videovigilancia de un empleado para investigar un delito, a diferencia
de lo que ocurre con la legislacion espafnola. En_una_situacién

donde se hallaba claramente requlado y protegido por ley el

derecho del sujeto de observacion a ser informado de la

existencia, objetivo y modo de la videovigilancia encubierta, las

demandantes tenian una expectativa razonable de respeto a su

privacidad.
10. Ademas, en el presente asunto y a diferencia de Koépke, la

videovigilancia encubierta no era la consecuencia de una
sospecha justificada contra las demandantes y, en consecuencia,
no iba dirigida especificamente a ellas, sino a todo el personal

que trabajaba en las cajas registradoras, durante semanas, sin

limite de tiempo y durante todas las horas del trabajo. En Képke

la medida de vigilancia estuvo limitada en el tiempo -se llevé a

cabo durante dos semanas-, y s6lo dos empleados fueron el

objetivo de la medida. En el presente caso, sin embargo, la
decision de adoptar medidas de vigilancia se basé en una
sospecha general contra todo el personal en vista de las
irreqularidades que habian sido previamente detectadas por el
encargado de la tienda.

11. En una situacion donde se hallaba claramente regulado y protegido
por ley el derecho del sujeto de observacidn a ser informado de

la_existencia, objetivo y modo de la videovigilancia encubierta,

las demandantes tenian una expectativa razonable de respeto a su
privacidad.

Es importante atender a la vinculacion que los Jueces y Tribunales
espanoles tienen respecto a la doctrina del Tribunal Europeo de
Derechos Humanos. El art. 10.2 de la CE establece que “Las normas
relativas a los derechos fundamentales y a las libertades que la Constitucion
reconoce se interpretaran de conformidad con la Declaracién Universal
de Derechos Humanos y los tratados y acuerdos internacionales sobre

las mismas materias ratificados por Espaia”.
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La vinculacién a la jurisprudencia del TEDH llega hasta el punto de que
cabe revisar una sentencia espafola firme que haya vulnerado DF
conforme a lo declarado por el TEDH. El actual art. 5 bis de la LOPJ —
reformada por la LO 7/2015, de 21 de julio- establece: “Se podra interponer
recurso de revision ante el Tribunal Supremo contra una resolucién judicial
firme, con arreglo a las normas procesales de cada orden jurisdiccional,
cuando el Tribunal Europeo de Derechos Humanos haya declarado que
dicha resolucion ha sido dictada en violacion de alguno de los derechos
reconocidos en el Convenio Europeo para la Proteccion de los Derechos
Humanos y Libertades Fundamentales y sus Protocolos, siempre que la
violacion, por su naturaleza y gravedad, entrafie efectos que persistan y no
puedan cesar de ningun otro modo que no sea mediante esta revisiéon”.

Por su parte, el art. 219.2 de la LRJS admite invocar como sentencia
de contradiccion en el recurso de casacion para unificacion de doctrina las
Sentencias del tribunal Europeo de Derechos Humanos. Dispone que “Podra
alegarse como doctrina de contradiccion la establecida en las sentencias
dictadas por el Tribunal Constitucional y los érganos jurisdiccionales
instituidos en los Tratados y Acuerdos internacionales en materia de
derechos humanos vy libertades fundamentales ratificados por Espana,
siempre que se cumplan los presupuestos del numero anterior referidos a la
pretension de tutela de tales derechos y libertades. La sentencia que
resuelva el recurso se limitara, en dicho punto de contradiccion, a conceder o
denegar la tutela del derecho o libertad invocados, en funcién de la
aplicabilidad de dicha doctrina al supuesto planteado. Con iguales requisitos
y alcance sobre su aplicabilidad, podra invocarse la doctrina establecida
en las sentencias del Tribunal de Justicia de la Union Europea en
interpretacion del derecho comunitario”.

V. EIl deber informativo requisito imprescindible para la validez de las

grabaciones audiovisuales. Incidencia del Reglamento 2016/679 del

Parlamento Europeo y del Consejo, del 27 de abril de 2016.-

En mi opinién, la STEDH comentada es una llamada de atencion
respecto de la doctrina del TC y del TS sobre el limitado alcance del
deber informativo en materia de video vigilancia, imponiendo el caracter

absoluto del deber informativo vinculado a la garantia propias del derecho
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a la proteccion de datos en los términos previstos en el Art. 5 de la Ley
15/1999, y actualmente en los articulo 12 y 13 del Reglamento 2016/679 del
Parlamento Europeo y del Consejo, del 27 de abril de 2016, sobre
tratamiento de datos personales y su libre circulacion.

Nuestros tribunales deberan volver al origen de su doctrina - que
en nuestro caso vendria a ser la que recoge la STC 29/2013%- y exigir en
el control empresarial un deber informativo previo, concreto y preciso,
que incluya la finalidad del sistema implantado®', sin degradarlo con
menciones a las reglas prohibitivas generales que existan en las

empresas o a la mera colacion del cartel informativo®’. Al menos

% Recordemos que la STC 186/2000 —caso de circuito cerrado de television que capta
cémo el cajero de un economato de Ensidesa sustrae dinero de la caja, siendo despedido-
declaré que la validez de la prueba derivada de la grabacién con las camaras no exige
informar previamente a los trabajadores ni al Comité de empresa de la instalacion de
las camaras de seguridad o de vigilancia, pero advirtiendo que asi era al menos como
exigencia derivada del contenido esencial de los derechos a la intimidad y a la propia
imagen, Unicos invocado en amparo. En consecuencia, no resolvio el recurso de
amparo teniendo en cuenta las exigencias del derecho de proteccion de datos
personales (Art. 18.4), que fue a lo que atendi6 la STC 29/2013 al fijar al doctrina

constitucional en materia de video vigilancia en las relaciones laborales.

%" La Ley 5/2014, de Seguridad Privada, dispone que las grabaciones realizadas
por los sistemas de videovigilancia no podran destinarse a un uso distinto del de su
finalidad (Art. 42.4). Previendo que cuando las mismas se encuentren relacionadas con
hechos delictivos o que afecten a la seguridad ciudadana, se aportaran, de propia iniciativa o
a su requerimiento, a las Fuerzas y Cuerpos de Seguridad competentes, respetando los
criterios de conservacion y custodia de las mismas para su valida aportacion como evidencia
0 prueba en investigaciones policiales o judiciales. A su vez, exige que la monitorizacion,
grabacién, tratamiento y registro de imagenes y sonidos por parte de los sistemas de video
vigilancia se realice conforme a lo previsto en la normativa en materia de proteccion de datos
de caréacter personal, y especialmente a los principios de proporcionalidad, idoneidad e

intervencion minima.

% No estad de mas llamar la atencion sobre las importantes diferencias entre el
alcance del deber informativo que se aprecia en la STC 29/2013 en el caso
“Universidad de Sevilla”, y la STC 39/2016 -de Pleno- en el caso “Bershka”. Por mucho
que se afirme lo contrario de forma insistente, lo cierto es que el deber informativo es
mucho mas exigente en la doctrina de la primera sentencia citada del TC que en la
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mientras nuestra legislacion regule el derecho de autodeterminacion

informatica con el alcance actual® y %,

segunda, que dulcifica la exigencia, que queda cumplida con la colocacion del cartel
informativo correspondiente, sin necesidad de informar a los trabajadores sobre la concreta
finalidad de la medida de video vigilancia implantada. Declara la STC 29/2013 que es
necesaria una «informacion previa y expresa, precisa, clara e inequivoca a los
trabajadores de la finalidad de control de la actividad laboral a la que la captacion
podia ser dirigida», informacion que debe «concretar las caracteristicas y el alcance
del tratamiento de datos que iba a realizarse, esto es, en qué casos las grabaciones
podian ser examinadas, durante cuanto tiempo y con qué propdsitos, explicitando
muy particularmente que podian utilizarse para la imposicion de sanciones
disciplinarias por incumplimientos del contrato de trabajo». En cambio, la STC 39/2016
modifica la doctrina de la STC 29/2013, delimitando el alcance del deber informativo a
los trabajadores, que considera cumplido cuando la empresa coloca los distintivos
informativos en las condiciones que establece la Instrucciéon 1/2006, de 8 de noviembre,
de la AEPD. Entiende que cuando se cumple con la exigencia de la informacion previa
de la instalacion de las camaras de videovigilancia a través del correspondiente distintivo
informativo no puede entenderse vulnerado el art. 18.4 CE, y el control que debe realizarse
consistird en determinar si la instalacion y empleo de medios de captacion y grabacién de
imagenes por la empresa ha respetado el derecho a la intimidad personal, de

conformidad con las exigencias del principio de proporcionalidad.

% Desde esa perspectiva especifica de la proteccion de datos resuelve el conflicto la
STC 29/2013. El caso que accede al amparo en esta ocasién no es un despido disciplinario,
sino la imposicion de tres sanciones de suspension de empleo y sueldo por infracciones
muy graves a un Director de Servicio de la Universidad de Sevilla por incumplir el horario y
la jornada de trabajo. Ante la sospechas de la empleadora procedié a reproducir las
grabaciones efectuadas por las cdmaras de seguridad en donde se veia como el trabajador
firmaba a unas determinadas horas, aunque entraba al establecimiento a otras horas.
Consta también en el relato de los hechos que el Convenio Colectivo aplicable preveia la
posibilidad de que el empresario efectuase control sobre los medios informéticos y
audiovisuales. El Comité de Empresa habia sido informado sobre la adopcion de estas
medidas y existian incluso carteles informativos en donde se avisaba de la existencia de
camaras. Sin embargo, los trabajadores no habian sido informados previa y
expresamente de la finalidad para la que podian ser recabados esos datos personales
derivados de las grabaciones. Esta circunstancia es la que determiné que se considerase
que la prueba del comportamiento del trabajador mediante el uso de las imagenes de las
camaras de seguridad era nula, afectando asi a la propia calificacion de nulidad de las

sanciones impuestas por la Universidad de Sevilla.
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No parece, por otra parte, que puedan desvincularse los
pronunciamientos de los casos “Barbulescu II” y “Lopez Ribalda”
porque, aunque el primero se refiera al secreto de comunicaciones a través
de “Yahoo Messenger’ y el segundo a la video vigilancia encubierta, en
ambos casos se razona con fundamento en el mismo derecho
consagrado en el art. 8 de Convenio europeo de derechos humanos, a
saber, el derecho a la vida privada, con su contenido complejo que
comprende el derecho a la intimidad, al secreto de la correspondencia y
a la proteccion de datos de los datos personales.

La idea a tener en cuenta es que si la ley reconoce unos determinados
derechos vinculados a la proteccibn de datos de caracter personal,
necesariamente debera respetarse el deber informativo previo que
permita tener cabal conocimiento de quién tiene mis datos personales y
para qué se utilizan. Sélo asi podra el trabajador manifestar su
consentimiento o solicitar la rectificacion, cancelacién o supresién de los
datos.

Por otra parte, no cabe desconocer que la doctrina del TC y del TS
queda afectada por las nuevas exigencias que derivan del Reglamento
2016/679 del Parlamento Europeo y del Consejo, del 27 de abril de 2016,
sobre proteccion de datos personales. Como sabemos la norma europea es

% Un caso curioso resuelve la STSJ Andalucia/Sevilla 22-3-2017 (AS 2017,1052)
que excluye la vulneracion del derecho a la intimidad del trabajador por considerar que el
deber informativo debe ceder ante intereses prevalentes. En_concreto considera valida la

colocacion por la empresa de camaras de videovigilancia en un cuarto de baho

utilizado por las auxiliares para banar a los residentes gravemente discapacitados, sin
conocimiento ni consentimiento de residentes, ni de los familiares de éstos, ni de los

trabajadores del centro , y ante la sospecha de malos tratos a éstos, considerando que

la__medida era razonable y proporcionada. La camara grab6é constante o

ininterrumpidamente durante un periodo de tiempo no determinado. En dichas grabaciones
la empresa aprecié que el demandante se encontraba en el cuarto de bafio con una auxiliar
y un residente al que reiteradamente estimulé tocandole con su mano en el brazo,
incidiendo su dedo en el abdomen, en alguna ocasion dirigiendo el dedo hacia la zona de los
0jos, y en varias ocasiones pellizcandole o retorciéndole el menique hasta lograr que el

propio residente comenzara a bajarse los pantalones y ropa interior.
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de directa aplicacién (art. 288 TFUE). Al ser un Reglamento de la Unidn
Europea es predicable de él dos concretos efectos juridicos:

» Aplicacidn directa, tanto en las relaciones verticales como en las
horizontales, constituyendo una norma juridica perfectamente
invocable ante los Tribunales de Justicia.

» Primacia frente a las normas de los Estados miembros que lo
contradigan, debiendo el juez nacional inaplicar cualquier norma
interna que incurra en dicha contradiccién.

Pues bien, el RGPD establece unos principios y unas exigencias en el
derecho a la proteccidén de datos personales que no cabe desconocer en el
enjuiciamiento de la validez de los distintos medios de control empresarial de
la actividad de los trabajadores. A la vista de la concepciéon amplisima de las
nociones de dato personal y tratamiento que se contiene en el RGPD
dificilmente cabe considerar que la informacion a la que se accede en el
control empresarial de los medios tecnoldégicos e informaticos
constituye, cabalmente, un “dato personal” y tal actividad es, al mismo
tiempo, “tratamiento”. De la misma forma que la imagen —sistemas de
videovigilancia- constituye un dato personal, también lo es la informacion a la
que se accede cuando se controla la navegacion por internet, los
ordenadores y los correos electronicos La consecuencia juridica no es otra
que extender al control empresarial de los medios tecnoldgicos las
mismas exigencias que el Reglamento europeo -sin excepcion alguna
aplicable a las relaciones laborales-, impone al tratamiento de los datos
personales. Y como sabemos entre tales exigencias se encuentran la
transparencia en el tratamiento y el deber informativo previo a realizar
tal actividad.

El art. 4 del RGPD define los «datos personales» como toda
informacién sobre una persona fisica identificada o identificable («el

interesado»). Y se considerara persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un numero de
identificacion, datos de localizacién, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
econdmica, cultural o social de dicha persona».
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El mismo precepto define el concepto de tratamiento con tal amplitud
que necesariamente debemos entender que comprende el acceso a la
informacién del trabajador que se obtenga en el andlisis 0 examen de los
ordenadores y demas medios tecnologicos. Sefala que «tratamiento» es
«cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recoqgida, registro, organizacion,
estructuracién, conservacién, adaptacion o modificacion, extraccion,
consulta, utilizacién, comunicacion por transmisién, difusion o cualquier

otra forma de habilitacion de acceso, cotejo o interconexién, limitacién,

supresién o destruccién».

El deber de transparencia e informativo se regula en los articulos 12, 13
y 14 del RGPD. Por lo que ahora interesa, cabe destacar que el RGPD hace
mas exigente el deber informativo, que ahora se debe cumplir a través
de capas o niveles, el basico y el adicional. Ademas de la informacion
por capas, se establece una lista exhaustiva de la informacién que debe
proporcionarse a los interesados (mas amplia que la que reflejada en la
LOPD) y que comprende: la informacién sobre el responsable del

tratamiento; la finalidad del tratamiento; la legitimacién o titulo que legitima

el tratamiento; los destinatarios de las cesiones o transferencias de los datos;
los derechos de las personas; los datos del Delegado de Proteccidén de Datos
y la procedencia o fuente de los datos.

Es importante resaltar que este régimen juridico y los requisitos
vinculados al deber informativo son aplicables en todo caso, con caracter
vinculante en todos los Estados Miembros y sin que se prevea excepcion
alguna aplicable en las relaciones laborales. Por lo tanto, si no es por
aplicacion directa de la doctrina del TEDH, en cualquier caso los
tribunales espanoles deberan aplicar la misma como consecuencia
obligada de lo que impone el RGPD al regular el deber informativo.

La anterior conclusion es relevante tenerla en cuenta al analizar el
proyecto de la ley organica de proteccion de datos personales y derechos
digitales en la medida que ahora contiene una regulacién expresa de las
medidas de control empresarial que afectan al derecho fundamental a la
intimidad de los trabajadores y al derecho a la proteccion de datos. Como la
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norma espafnola sélo puede complementar el reglamento europeo en
aquello que este permite, y sin contradecir en ningun caso la regulacion
esencial del propio reglamento —aplicable de forma directa y con eficaz
primacia frente a las normas nacionales-, cabe concluir sin dificultad que en

ninqun caso la ley espaiola puede rebajar las exigencia del deber

informativo que establece el RGPD en los términos senalados. Y si lo hace

el juez espanol debera simplemente inaplicar la norma espanola
contradictoria como consecuencia de la primacia del reglamento europeo.
Aclarar, por ultimo, que las previsiones del articulo 88 del RGPD no
autorizan que el legislador espafol —ni tampoco los convenios colectivos-
pueda excepcionar el régimen del deber de transparencia e informativo que
incumbe al responsable del tratamiento de los datos personales porque la

llamada que realiza a los ordenamientos nacionales en el ambito de las

relaciones laborales queda circunscrita al establecimiento de garantias

adicionales, nunca a reducirlas, y mucho menos en un aspecto tan

esencial en la configuracion del derecho a la proteccion de datos como es el
deber informativo previo al tratamiento, que no deja de ser consecuencia de
su propia razon de ser como cancerbero fiel de los otros derechos
fundamentales, adelantando las medidas de proteccion para evitar que se
lesionen los derechos a la intimidad, a la imagen o al secreto de las
comunicaciones.

En efecto, el art. 88 del RGPD dispone que los Estados miembros

podran, a través de disposiciones legislativas o _de convenios

colectivos, establecer normas mas especificas para garantizar Ila

proteccién de los derechos y libertades en relacién con el tratamiento de
datos personales de los trabajadores en el ambito laboral, en particular a

efectos de contratacion de personal, ejecucién del contrato laboral, incluido el
cumplimiento de las obligaciones establecidas por la ley o por el convenio
colectivo, gestién, planificacion y organizacién del trabajo, igualdad vy
diversidad en el lugar de trabajo, salud y seguridad en el trabajo, proteccion
de los bienes de empleados o clientes, asi como efectos del ejercicio y
disfrute, individual o colectivo, de los derechos y prestaciones relacionados
con el empleo y a efectos de la extincién de la relacién laboral. Pero esa
llamada a la regulacién especifica no deja una libertad absoluta regulatoria,
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sino que dispone que dichas normas incluirdan medidas adecuadas vy
especificas para preservar la dignidad humana de los interesados asi como
sus intereses legitimos y sus derechos fundamentales, prestando
especial atencion a la transparencia del tratamiento, a la transferencia de
los datos personales dentro de un grupo empresarial o una unién de
empresas dedicadas a una actividad econdmica conjunta y a los sistemas
de supervision en el lugar de trabajo.

Como vemos el _margen del legislador nacional no alcanza a

restringir los derechos esenciales vinculados a la eficaz proteccidon de

los datos personales y mucho menos a degradar las exigencias del

deber informativo previo, o que pone en cuestion las previsiones limitativas

del proyecto actualmente en tramitacion en el Congreso, especialmente al
regular la videovigilancia en las relaciones laborales.

e) La regulacion de la video vigilancia en el proyecto de la ley

organica de proteccion de datos y derechos digitales

Teniendo en cuenta los limites senalados cabe analizar las previsiones
del proyecto de la ley de proteccion de datos. Por primera vez se regula el
control de la actividad de los trabajadores cuando colisiona con el derecho a
la intimidad y el derecho a la proteccion de los datos personales.

Regula de forma expresa el derecho a la intimidad frente al uso de
dispositivos de videovigilancia y de grabacion de sonidos en el lugar de

trabajo (Art. 89). Lo primero que llama la atencién es que s6lo mencione
el derecho a la intimidad, obviando la estrecha vinculacion de la
videovigilancia con el derecho a la proteccién de datos.

Previamente, al regular con caracter general los sistemas de
videovigilancia para la seguridad de las personas, instalaciones y bienes,
expresamente dispone que el tratamiento por el empleador de datos
obtenidos a través de sistemas de camaras o videocamaras se somete a
lo dispuesto en el articulo 89 de esta ley organica (art. 22.8 del
proyecto).

Dada la novedad de esta regulacion, no esta de mas transcribir
como queda redactado el art. 89 del proyecto de ley:

1. «Los empleadores podran tratar las imagenes obtenidas a través

de sistemas de camaras o videocamaras para el ejercicio de las funciones de
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control de los trabajadores o Ilos empleados publicos previstas,
respectivamente, en el articulo 20.3 del Estatuto de los Trabajadores y en la
legislacion de funcion publica, siempre que estas funciones se ejerzan

dentro de su marco legal y con los limites inherentes al mismo.

Los empleadores habran de informar con caracter previo, y de forma

expresa, clara y concisa, a los trabajadores o los empleados publicos y, en

Su caso, a sus representantes, acerca de esta medida.

En el supuesto de que se haya captado la comision flagrante de un acto

ilicito por los trabajadores o los empleados publicos se entendera cumplido

el deber de informar cuando existiese al menos el dispositivo al que se

refiere el articulo 22.4 de esta ley organica.

2. En ningun caso se admitira la instalacion de sistemas de grabacion
de sonidos ni de videovigilancia en lugares destinados al descanso o
esparcimiento de los trabajadores o los empleados publicos, tales como
vestuarios, aseos, comedores y analogos.

3. La utilizacion de sistemas similares a los referidos en los apartados
anteriores para la grabacion de sonidos en el lugar de trabajo se admitira
unicamente cuando resulten relevantes los riesgos para la seguridad de
las instalaciones, bienes y personas derivados de la actividad que se
desarrolle en el centro de trabajo y siempre respetando el principio de
proporcionalidad, el de intervencion minima y las garantias previstas en
los apartados anteriores. La supresion de los sonidos conservados por
estos sistemas de grabacion se realizara atendiendo a lo dispuesto en el
apartado 3 del articulo 22 de esta ley».

De forma natural surgen dudas importantes sobre esta regulaciéon. Entre
otras destacamos las siguientes:

1. ¢Cuales son los limites inherentes al ejercicio de las funciones de
control empresarial?

2. ;Informar “acerca de esta medida” qué significacion y alcance
tiene?

3. ¢ Debe concretarse la finalidad o finalidades por la que se establece
la medida de control? ¢ Incluyendo la finalidad sancionadora si se

graban incumplimientos laborales?
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4. ;La informacion previa va referida a una antelacién general desde
que se adopta la medida o a una antelacidon especifica si la
videovigilancia se concreta en uno o varios trabajadores?

5. ¢Si es necesario la informacién previa quedan absolutamente
prohibidas las grabaciones encubiertas?
¢ Qué debe entenderse como acto ilicito?
¢ Qué razén determin6 que de la redaccién inicial —captacion de un
delito- se haya pasado a la referencia al acto ilicito?

8. Que se entienda cumplido el deber informativo con el dispositivo
“zona videovigilada” cuando se capta un acto ilicito ¢significa que la
prueba es valida y se puede sancionar al trabajador?

9. Si la respuesta anterior es afirmativa, ;para qué se exige la
informacion “previa, clara, precisa y concisa” acerca de la medida de
videovigilancia si en todo caso tendra valor probatorio aunque se
omitan tales exigencias informativas?

10. ;Esta regulacion se acomoda a las exigencias del derecho
fundamental a la privacidad y a la protecciéon de datos personales
conforme a la doctrina del TEDH?

11. ¢ Esta regulacion respeta las exigencias del deber informativo que
impone el Reglamento europeo de proteccién de datos personales?

12. Si no se ajusta a la regulacion del RGPD ;qué debe hacer el juez
espanol?

13. ; Es obligatorio que el juez plantee una cuestién prejudicial o puede
simplemente inaplicar la norma nacional y extraer las consecuencias
juridicas que resultan de las exigencias y garantias de dicho
reglamento?

Voy a aventurar una respuesta juridica a estas cuestiones, tomando
como fundamento la doctrina del TEDH en las Sentencias “Barbulescu II” y
“Lépez Ribalda” y las exigencias derivadas del reglamento europeo de
proteccion de datos. Es importante destacar que esta doctrina no puede
entenderse de forma separada, considerando que la primera sélo es
aplicable al control de las comunicaciones del trabajador —“Yahoo
Messenger” en el caso- y la segunda sélo a la videovigilancia. En realidad
ambas se construyen sobre la base del derecho a la privacidad que
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consagra el articulo 8 del Convenio de Roma, que comprende el derecho a la
proteccion de los datos personales, de manera que auque se pueden y
deben introducirse matizaciones segun el medio de control utilizado por la
empresa, sin embargo, en los aspectos nucleares la doctrina del TEDH
descansa sobre unos mismo mimbres conceptuales vinculados al
concepto amplio de privacidad y tiene un efecto de irradiacion que no cabe
desconocer. Tampoco puede sorprender esta estrecha relacion si se tiene en
cuenta que en el control de las comunicaciones, de los correos electrénicos,
en la navegacion por internet o en los datos obtenidos de los ordenadores o
medios tecnol6gicos en general, se acceda a informacion que constituyen
datos personales conforme a la definicion del art. 4 del Reglamento europeo
de proteccion de datos, y con ello son aplicables sus garantias y exigencias.
Entre ellas, por lo que interesa en esta materia, el cumplimiento del deber
informativo. Precisamente por ello, ademas de la doctrina del TEDH,
necesariamente habra que tener en cuenta las disposiciones de dicho
reglamento y el conjunto de principios y exigencias que establece dada su
eficacia directa y la primacia sobre las normas de los Estados miembros.

Se hace mencién a la anterior cuestion porque si hasta ahora el TEDH
en la sentencia Lépez Ribalda razona que se vulneraba el art. 8 del Convenio
de Roma porque la grabacién encubierta supone desconocer el derecho que
incumbe al trabajador a ser informado antes del tratamiento de sus datos
conforme a lo previsto en la LOPD espafnola (otorgando relevancia a la
regulacién del derecho a la vida privada que haya configurado la propia
legislacion nacional), actualmente la normativa directamente aplicable no
es otra que el reglamento europeo -desde el 25 de mayo de 2018-, sin
que la norma espafola pueda contradecir sus mandatos esenciales,
entre los que se encuentra sin duda alguna el preceptivo deber
informativo y las exigencias de transparencia del tratamiento, no
exceptuadas para las relaciones laborales cuando el empleador utiliza
medidas de control de la actividad laboral.

Tampoco hay que perder de vista que tanto el derecho a la privacidad

como el derecho a la proteccién de datos personales tiene consagracién en
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los art. 7 y 8 de la Carta europea de derechos fundamentales®, cuyo
valor juridico es el propio del derecho originario de la Unién Europea, y
cuyos preceptos deben ser aplicados e interpretados, cabalmente, conforme
a la doctrina del TEDH.

Hay dos aspectos especialmente relevantes que deben tenerse en
cuenta en la aplicacion e interpretacién de los derechos que reconoce la
Carta. En primer lugar, que cualquier limitacion del ejercicio de los
derechos vy libertades que reconoce debera ser establecida por la ley y
respetar el contenido esencial de dichos derechos y libertades. Ademas,
dentro del respeto del principio de proporcionalidad, soélo podran
introducirse limitaciones cuando sean necesarias y respondan
efectivamente a objetivos de interés general reconocidos por la Unién o
a la necesidad de proteccion de los derechos y libertades de los demas
(art. 52.1 de la Carta). En segundo lugar, que en la medida en que la Carta
contenga derechos que correspondan a derechos garantizados por el
Convenio Europeo para la Proteccién de los Derechos Humanos y de las
Libertades Fundamentales, su sentido y alcance seran iguales a los que
les confiere dicho Convenio (art. 52.3 de la Carta). Y l6gicamente ese
alcance lo determina el Tribunal europeo de derechos humanos.

Conforme a lo expresado podemos contestar a las preguntas anteriores,
siguiendo el mismo orden:

1. Los limites inherentes al control empresarial a través de este

medio son, lisa y llanamente, el necesario respeto de los
derechos fundamentales del trabajador y significadamente los

% E| art. 7 de la Carta de los Derechos Fundamentales de la Unién Europea dispone
que «Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio
y de sus comunicaciones». Y el art. 8 consagra el derecho a la proteccion de datos
personales. Establece que «Toda persona tiene derecho a la proteccién de los datos de
caracter personal que le conciernan (Art. 8.1). Exige que los datos «se trataran de modo
leal, para fines concretos y sobre la base del consentimiento de la persona afectada o
en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a

acceder a los datos recogidos que le conciernan y a obtener su rectificacién» (art. 8.2).
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2.

derechos a la intimidad, a la imagen y a la proteccion de datos
personales.

» Ese respeto conlleva que debe aplicarse la doctrina
conocida sobre incidencia de las funciones de vigilancia
empresarial en los derechos fundamentales, que soélo
pueden ser objeto de limitaciones en la medida
estrictamente necesaria para satisfacer un derecho o un
interés legitimo del empleador.

» Por lo mismo, la medida de control sélo es valida si supera
el juicio de proporcionalidad (idoneidad, necesidad y
proporcionalidad).

Informar acerca del alcance de la medida no puede entenderse
sino como expresa informacion de la finalidad del sistema
instalado.

Por eso, si que debe concretarse que incluye la finalidad
sancionadora si se captan incumplimientos laborales de los
trabajadores.

En la medida que este modo de controlar la actividad de los
trabajadores incide especialmente en su derecho a la proteccién
de datos —la imagen es un dato personal-, cabe entender que el
momento en que debe suministrarse la informacion sobre la
finalidad es precisamente cuando se instalan las camaras, y
también cada vez que se contrate a un trabajador. Logicamente, si
la empresa no tenia instalado este sistema, y lo dispone a raiz
de sospechas de irregularidades de algun o algunos
trabajadores, es ese momento cuando debera informarles que
se instalan las cadmaras y que su finalidad incluye sancionar
incumplimientos laborales. La norma no excepciona ningun
supuesto que legitime la intervencion sin cumplir la exigencia
informativa.

Efectivamente, dado que existe un deber de informar previamente
al trabajador de la instalacién de las camaras de vigilancia, ya no
seran posibles y quedan absolutamente prohibidas las
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grabaciones encubiertas u ocultas, que es tanto como decir
no informadas.

» Las sospechas de irregularidades graves en el desempefo
de la actividad laboral no legitiman una excepciéon del
deber de informar de la grabacién que afecta al puesto objeto
de sospecha, ni exoneran de cumplir las exigencias del
RGPD.

» La empresa siempre dispone de un medio de defensa de sus
intereses, como es el anuncio de la grabacion de las
imagenes y de la finalidad, que ofrece ya una proteccion
sobre su patrimonio por la funcién disuasoria.

6. Por acto ilicito sélo cabe entender lo que la propia expresion
indica: cualquier acto que contraria el ordenamiento es un acto
ilicito. Es ilicito el acto que constituye delito. También lo es el que
constituya una infraccion administrativa. Y, por ultimo, los
incumplimientos de las obligaciones laborales quedan incluidos en
esa nocion.

7. No podemos conocer la razén que determind que de la redaccion
inicial —captacion de un delito- se haya pasado en el informe de
la ponencia del proyecto de la ley organica a la referencia al acto
ilicito. La redaccién actual es consecuencia de una enmienda del
PP, pero por desgracia en la justificacion de la enmienda no se
ofrecen argumentos que sirvan al intérprete para orientarle para
dar una respuesta mas segura.

8. En la mente del legislador parece que cabe entender que cuando
las camaras de vigilancia captan actos ilicitos fragantes la prueba
obtenida es valida aunque no se haya cumplido con las exigencias
del deber informativo y solo figure el dispositivo “zona
videovigilada”. Ello supondria que el trabajador a quien se refiera la
grabacion y que realiz6 el acto ilicito podra ser sancionado.
Supone volver a la doctrina restrictiva de la STC 39/2016,
claramente superada por la STEDH “Lépez Ribalda’.

9. En efecto, la anterior conclusién plantea la evidente contradiccion

con la exigencia legal de ofrecer a los trabajadores una informacién
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“previa, clara, precisa y concisa” acerca de la medida de video
vigilancia. Es una prevision legal inane cuando en todo caso tendra
valor probatorio la grabacién aunque se omitan tales exigencias
informativas.

10. Lo que si podemos concluir es que excluir la exigencia
informativa de la finalidad de la videovigilancia, que forma parte
del contenido esencial del derecho fundamental a la proteccién de
datos personales, supone que si el proyecto de ley ve la luz no
estara respetando el derecho a la privacidad y a la proteccién
de datos personales conforme a la doctrina del TEDH.

11. Al mismo tiempo, tampoco respeta las exigencias del deber
informativo que impone el Reglamento europeo de proteccion
de datos personales. Este establece el deber informativo de la
finalidad del tratamiento de los datos personales como instrumento
esencial para garantizar la proteccion eficaz del derecho a la
proteccién de datos y no permite degradar la exigencia en el
ambito de las relaciones laborales.

12. La consecuencia obligada para el juez espafol no puede ser otra
que extraer las consecuencias del incumplimiento del deber
informativo en el tratamiento de los datos que resultan del sistema
de video vigilancia del que no se suministré la debida informacion
al trabajador porque la empresa no le instruyé que los datos
obtenidos podian ser tratados con finalidad sancionadora.
Determinara que la prueba obtenida es nula de pleno derecho por
vulnerar un derecho fundamental y no deberia ser admitida a
tramite o, de llegar a practicarse, no podra atribuirse valor
probatorio a las imagenes grabadas

13. No es necesario que el juez plantee una cuestion de
inconstitucionalidad ante el TC ni una cuestion prejudicial ante el
TJUE. Podra simplemente inaplicar la norma nacional que no
respeta el derecho de la union europea originario (Carta) y el
derecho derivado con eficacia directa y primacia en las relaciones
verticales y en las horizontales (RGPD), extrayendo las

consecuencias juridicas que resultan de las exigencias y garantias
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de la Carta europea de derechos fundamentales y del reglamento
europeo de proteccion de datos personales.

Para finalizar esta cuestion cabe senalar que indudablemente era
mucho mas clara la propuesta del grupo socialista plasmada en una
enmienda al proyecto de ley para la regulacién del derecho a la
intimidad ante la utilizacion de sistemas audiovisuales o de

geolocalizacion en el ambito laboral. Establecia un escrupuloso

respeto del deber informativo en estos términos: «Con caracter previo,
los empleadores habran de informar de forma expresa, clara e
inequivoca a los trabajadores acerca de la existencia, localizacion y

caracteristicas de estos dispositivos, asi__como del alcance

disciplinario que derive de los datos obtenidos de los mismos».

VI. La_especialidad de la vigilancia de los detectives privados en el

ambito de las relaciones laborales.-

Las grabaciones pueden ser realizadas también por detectives
privados, debiendo sujetarse a principios y exigencias parecidas a las
expuestas.

La Ley 5/2014, de Seguridad Privada, regula los servicios de
investigacion privada, que consisten en la realizacion de las averiguaciones
que resulten necesarias para la obtenciéon y aportaciéon, por cuenta de
terceros legitimados, de informacion y pruebas sobre conductas o
hechos privados relacionados con los siguientes aspectos:

a) Los relativos al ambito econémico, laboral, mercantil, financiero v,
en general, a la vida personal, familiar o social, exceptuada la que se
desarrolle en los domicilios o lugares reservados;

b) La obtencién de informacién tendente a garantizar el normal
desarrollo de las actividades que tengan lugar en ferias, hoteles,
exposiciones, espectaculos, certamenes, convenciones, grandes superficies
comerciales, locales publicos de gran concurrencia 0 ambitos analogos;

c) La realizacion de averiguaciones y la obtencion de informacion y
pruebas relativas a delitos sélo perseguibles a instancia de parte por encargo
de los sujetos legitimados en el proceso penal (Art. 48.1).
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En todo caso queda prohibido investigar la vida intima de las personas
que transcurra en sus domicilios u otros lugares reservados®, ni_podran

utilizarse en este tipo de servicios medios personales, materiales o

técnicos de tal forma que atenten contra el derecho al honor, a la

intimidad personal o familiar o a la propia imagen o al secreto de las

comunicaciones o a la proteccién de datos (Art. 48.3).

En orden a las exigencias de los medios empleados en las labores de
investigacion, dispone la Ley que los servicios de investigacién privada se

% Es interesante la STS -Penal- 20-4-2016 (RJ 2016,1691), que considera se vulnera
el derecho a la inviolabilidad del domicilio con la observacién por los agentes de policia del
interior de la vivienda, situada en el décimo piso, desde un inmueble prdximo, valiéndose
para ello de unos prismaticos, dando lugar a la absolucién de los condenados por tréafico de
drogas porque no existia prueba de cargo valida. Tras sefalar que el Art. 588 quater a) de la
LECrim somete a autorizacion judicial la utilizacién de dispositivos electronicos orientados a
la grabacién de imagenes o de las comunicaciones orales directas entre ciudadanos que
estén siendo investigados, ya se encuentren aquéllos en un recinto domiciliario, ya en un
lugar publico, sefala «que es cierto que no se contempla de forma especifica el empleo de
prismaticos. Estos no permiten la grabacion de imagenes. Sin embargo, la intromisién en la
intimidad domiciliaria puede encerrar similar intensidad cuando se aportan al proceso penal
las imagenes grabadas o cuando uno o varios agentes testifican narrando lo que pudieron
observar, valiéndose de anteojos, en el comedor del domicilio vigilado. En el presente caso,
ademas, se da la circunstancia de que no concurria ninguno de los supuestos de
legitimacion de la injerencia a que se refiere el art. 18.2 de la CE. No medi6é autorizacion
judicial. Tampoco existié consentimiento del morador, expreso o implicito, ni por actos
concluyentes. Y ello pese al esfuerzo argumental de los Jueces de instancia para derivar esa
autorizacién del hecho de no haber corrido las cortinas del salén principal de la vivienda (...).
Ya hemos dicho que la proteccion constitucional frente a la incursiéon en un domicilio debe
abarcar, ahora mas que nunca, tanto la entrada fisica del intruso como la intromisién virtual.
La revolucion tecnologica ofrece sofisticados instrumentos de intrusién que obligan a una
interpretacion funcional del art. 18.2 de la CE. La existencia de drones, cuya tripulaciéon a
distancia permite una ilimitada capacidad de intromisién en recintos domiciliarios abiertos es

s6lo uno de los multiples ejemplos imaginables».
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ejecutaran con respeto a los principios de razonabilidad, necesidad,
idoneidad y proporcionalidad (Art. 48.6 de la Ley 5/2014)%".

Hasta ahora se han admitido con cierta normalidad las investigaciones
de los detectives privados y la utilizacibn de medios de grabacion de
imagenes y sonido, incluido en el &mbito de las relaciones laborales y para
finalidades de control de las actividades de los trabajadores que pudieran
implicar incumplimientos de las obligaciones laborales.

Ahora bien la propia ley exige respetar en la utilizacion de los medios de
investigacion los derechos fundamentales, incluyendo el derecho a la
intimidad y el de proteccién de datos personales. Y desde esta exigencia no
puede perderse de vista que el detective tiene la condicién de responsable
del tratamiento de datos personales vy, por ello mismo, queda sujeto a las
obligaciones que establece el RGPD. Lo que adquiere una especial
transcendencia al determinar cémo debe cumplir el deber informativo respeto
del interesado -aqui el trabajador investigado-, teniendo en cuenta que dicho
deber comprende la expresa informacioén de la finalidad del tratamiento de los
datos personales.

El titulo que legitima la intervencion del detective ni siquiera es la ley,
como ocurre con nuestra LOPD de 1999, ya que ahora el RGPD se refiere a

la legitimacién del responsable cuando el tratamiento sea necesario para

% La actuaciéon del detective privado da lugar a la elaboracion de informes de
investigacion. Impone la ley que dichos informes deberan conservarse archivados, al menos,
durante tres afos, sin perjuicio de lo dispuesto en el articulo 16.3 de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. Ademas las
imagenes y los sonidos grabados durante las investigaciones se destruiran tres afios
después de su finalizacion, salvo que estén relacionadas con un procedimiento
judicial, una investigacion policial o un procedimiento sancionador. En todo caso, el
tratamiento de dichas imagenes y sonidos debera observar lo establecido en la
normativa sobre proteccion de datos de caracter personal, especialmente sobre el
bloqueo de datos previsto en la misma (Art. 49.4 de la Ley 5/2014, de Seguridad Privada).
Por ultimo, dispone la normativa reguladora que las investigaciones privadas tendran
caracter reservado y los datos obtenidos a través de las mismas solo se podran poner a
disposicion del cliente o, en su caso, de los 6rganos judiciales y policiales, en este ultimo
supuesto Unicamente para una investigacion policial o para un procedimiento sancionador
(Art. 49.5).
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cumplir una obligacion legal, que evidentemente aqui no existe en la medida
gue ninguna ley impone al detective la obligacién de utilizar medios de video
vigilancia. Por eso el titulo habra que fundarlo en su caso en la existencia de
un interés legitimo (art. del RGPD). Pero al margen del titulo legitimador, a
nadie se le escapa que si el detective como responsable debe informar al
trabajador previamente o al mismo tiempo que obtiene el dato personal de la
finalidad de la captacion de su imagen la videovigilancia resultara totalmente
ineficaz.

Debe tenerse en cuenta también que en realidad nada impone que la
investigacién de hechos y conductas privadas tengan que documentarse con
fotografias o videos que capten la imagen del trabajador. El detective podra
realizar sus funciones de seguimiento e investigacion y declarar en el juicio
sobre los hechos y conductas que haya observado. De hecho la naturaleza
de esta prueba de detectives es la testifical, no la documental ni pericial
segun la doctrina judicial. En este sentido, el que nos hayamos
acostumbrado a admitir como prueba las grabaciones que haya realizado un
detective no quiere decir que no quepa replantearse su eficacia desde la
perspectiva de las garantias y exigencias derivadas de los derechos
fundamentales en juego.

Los arts. 12, 13 y 14 del RGPD imponen a todo responsable del
tratamiento de datos personales el deber de transparencia e informativo, y tal
deber comprende el informar al interesado de la finalidad de la obtencién de
los datos. No establece ninguna excepcién aplicable a las relaciones
laborales ni al detective privado, por lo que si al empresario se le impone
conforme al RGPD vy la jurisprudencia del TEDH cumplir con la exigencia
informativa de la finalidad de los sistemas de videovigilancia, dificiimente no
sera aplicable la misma exigencia al detective.

Aclarar que a estos efectos no nos sirve atender a los plazos que
cuenta el responsable del tratamiento para cumplir el deber informativo con el
interesado, distinguiendo a estos efectos la LOPD 15/1999 segun los datos
se hayan solicitado del propio interesado (“deberan ser informados
previamente de (...) la finalidad”) o no proceden del interesado (“cuando no
hayan sido recabados del interesado, éste debera ser informado de forma
expresa, precisa e inequivoca, por el responsable del fichero o su
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representante, dentro de los tres meses siguientes al momento del registro
de los datos”). No parece que estos plazos sirvan para salvar las
contradicciones destacadas porque en definitiva esta regulacion ya estaba
presente cuando el TEDH impuso el deber informativo previo de la finalidad
de la videovigilancia en la sentencia Lopez Ribalda.

Bien pudiera pensarse que le TEDH no tuvo en cuenta estas
distinciones de la ley espanola, y sin mas razonamiento aplicé a la video
vigilancia de la empresa la exigencia del deber informativo previo —incluida la
finalidad del tratamiento-, sin caer en la cuenta que ese sistema no implica
obtener el dato personal del propio interesado, y con ello al menos habria un
plazo de tres meses para cumplir con la obligacién.

Sea como sea, actualmente el RGPD distingue en los articulos 13y 14
estos supuestos:

a) Informacién que debera facilitarse cuando los datos personales
se obtengan del interesado.

En este caso informara el responsable al interesado en el momento en
que se obtengan los datos. Incluyendo la finalidad del tratamiento.

b) Informaciéon que debera facilitarse cuando los datos personales
no se hayan obtenido del interesado.

Para este supuesto la informacioén al interesado de la finalidad del

tratamiento debe realizarse “dentro de un plazo razonable, una vez

obtenidos los datos personales, y a mas tardar dentro de un mes, habida

cuenta de las circunstancias especificas en las que se traten dichos datos.

Pero anade que si esta previsto comunicarlos los datos a otro
destinatario, debe cumplirse el deber informativo a mas tardar en el
momento en que los datos personales sean comunicados por primera vez
(en nuestro caso seria en el momento en que se entreguen a la empresa que
contraté los servicios del detective).

Si consideramos aplicable esta regulacién a la intervencion del detective
—con cierta dificultad hay que reconocer, al menos si nos atenemos a la
doctrina del TEDH que no parte de estas disquisiciones para imponer el
deber informativo con caracter previo a la obtencion de las imagenes-,
cabria tener por salvada la dificultad sefalada. Ahora bien, la validez de la
prueba de videovigilancia siempre quedara condicionada a que se cumpla el
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deber informativo de la finalidad y demas circunstancias en los plazos
previstos en el art. 14 del RGPD.

Por otra parte, cuanto se lleva dicho queda circunscrito, Unica y
exclusivamente, a supuestos de sistemas de vigilancia fuera del lugar de
trabajo. Porque en el centro o lugar de trabajo, conforme a la doctrina del
TEDH, y si se aprueba conforme a las previsiones del proyecto de la ley
organica de proteccion de datos, el empresario sélo puede establecer estas
medidas de control de la actividad laboral cumpliendo el deber informativo
previo sobre el alcance y naturaleza de los medios empleados. Y parece
l6gico concluir que estas exigencias son de obligado respeto al margen de
que el sistema de video vigilancia lo disponga el empresario o lo encargue a
un investigador privado. Pro lo tanto, aunque sea éste el que disponga los
medios técnicos subsiste la obligacion de informar con caracter previo de
todas las circunstancias que impone la norma. Lo que excluye, en definitiva
la validez de las grabaciones ocultas o encubiertas, que es tanto como decir
las no informadas. Otro entendimiento permitiria burlar con suma facilidad las
garantias que constituyen contenido esencial del derecho a la proteccion de
datos. Y, sobre todo, no se aprecian razones para considerar que lo que no
puede realizar o incumplir el empresario en el lugar de trabajo si quede
admitido cuando interviene un detective privado.

Avala esta conclusién una ultima razén relacionada con la regulacion del
proyecto de la ley organica de proteccién de datos. En efecto, si llega a
aprobarse, hay que tener en cuenta que en su art. 22 dispone que el
tratamiento de datos por parte de los detectives privados se rige por la Ley
de Seguridad Privada (art. 22.7), y a continuacion dispone que el tratamiento
por el empleador de datos obtenidos a través de sistemas de camaras o

videocamaras se somete a lo dispuesto en el articulo 89 de esta ley organica.
Con lo que parece que quiere significar que en el lugar de trabajo (que es lo
que regula el art. 89 del proyecto) s6lo cabe establecer estos sistemas de
vigilancia conforme a las propias exigencias y requisitos que la norma
establece.
VII. Otras alternativas que debiera tener en cuenta la empresa.-
Teniendo en cuenta las circunstancias expuestas, parece evidente que
las empresas tendran que replantearse las estrategias de control de la
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actividad laboral a través de los medios tecnolégicos e informaticos,
incluyendo los sistemas de videovigilancia.

Es necesario, por supuesto, la elaboracion de protocolos especificos
sobra la implementacién de los instrumentos de control empresarial de la
actividad laboral de los trabajadores, revisar las politicas de uso respecto de
los que ya instalados, y proporcionar siempre una exhaustiva informacion a
los trabajadores en los términos exigidos por la sentencia Barbulescu Il

y “Lopez Ribalda’,

Lo anterior impone un examen concreto del juicio de proporcionalidad.
Sélo informando previamente a los trabajadores, de forma completa y
clara, del control empresarial, incluyendo los medios empleados y la
finalidad de la vigilancia, a la par que superando el juicio de

% Un caso curioso resuelve la reciente STSJ Castilla 25/2018 de 12 Ene. 2018,
Rec. 1416/2017, declarando Improcedente despido de un vigilante de seguridad que
fumaba, veia material pornografico y se masturbaba en la caseta, porque, aunque no
era necesario que se le hubiera avisado previamente que se iba a instalar una camara
de video vigilancia en la caseta, cuando ya existen carteles en el centro de trabajo
indicando que es zona videovigilada, sin embargo, la medida no era necesaria ni
proporcionada. Razona que conforme a la STC 39/2016 «el hecho de que el actor no fuera
informado previamente de forma alguna por la empresa de su intenciéon de instalar una
camara de video vigilancia en la caseta en la que prestaba sus servicios, ante la sospecha
de que estaba cometiendo irregularidades laborales, existiendo avisos y advertencias de
la presencia de camaras de video vigilancia en el interior del recinto empresarial, pero
no en el interior de la caseta, no vulneraria, en principio, el derecho del trabajador a la
proteccion de datos». Pero destaca que, aunque la medida estaba justificada, no_era
necesaria para acreditar que el trabajador fumaba, que fue la razoén inicial por la que se
instal6. La empresa podia probar este hecho con las declaraciones de otros
trabajadores y del gerente, asi como también por la desinfeccidon que tuvo que hacer en
otra ocasién anterior para higienizar la caseta. Por lo demas, declara que el despido es
improcedente y no nulo porque el empresario utilizé este medio para comprobar una actitud
impropia del trabajador. Sostiene que «lo que no se ha admitido es el medio de prueba
contaminado (...) pero no se ha concluido que la decisién extintiva, en si mismo considerada,
pretendiera la vulneracion de un derecho fundamental o libertad publica del trabajador, que
llevara aparejada la calificacion de nulidad del mismo (Art. 55.5 ET )», citando como
precedentes las STSJ Castilla-La Mancha (Sec.1?) 10 junio 2014 -AS 2014/1619 -; en igual
sentido STSJ Castilla-La Mancha (Sec. 22) 28 noviembre 2014 - AS 2015/484-).
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proporcionalidad, la prueba obtenida por la empresa sera considerada
valida®.

Por otra parte, es importante destacar que la tendencia del derecho de
la UE y a nivel internacional en materia de proteccion de datos y control
empresarial es poner la atencion, mas que en aplicar el régimen
sancionador, en la implementacion de medidas preventivas de caracter
técnico que impidan a los trabajadores usos no autorizados de los
medios tecnoldgicos e informaticos para fines extralaborales (como
suprimir paginas web o de navegacion, los accesos a puertos USB vy
similares).

Por ultimo, debe llamarse la atencién sobre el hecho de que muchas de
las dificultades expuestas se evitarian si los convenios previesen

expresamente como infracciones laborales graves o muy graves de los

% También puede servir de parametro para enjuiciar la validez de los sistemas de
vigilancia encubiertos en el &mbito laboral atender a la doctrina del TC contraria a la
posibilidad de utilizar en reportajes camaras ocultas, y ello a pesar de estar en juego
la libertad informativa. Si la doctrina constitucional prohibe este medio de investigacion
periodistica, parece que con mayor razén debemos considerar excepcional medidas de
control empresarial de la actividad laboral mediante camaras ocultas en el que no esta
en juego un derecho fundamental, sino sélo la libertad de empresa (Art. 38 CE). En este
sentido la STC 12/2012 de 30 enero acota el alcance del recurso, sefalando que lo que se
cuestiona no es el contenido estricto de la informacion obtenida, sino cémo se ha recogido y
registrado mediante videograbacion subrepticia, y el lugar donde se ha llevado a cabo, el
reducto reservado de una consulta profesional. Todo ello con referencia a un supuesto de
reportaje periodistico realizado a través de «camara oculta», obteniendo el periodista que se
hace pasar por cliente imagenes y las declaraciones del esteticista en su consulta
profesional. Partiendo de que la relacién se desarrolla en un ambito estrictamente privado,
concluye el TC que la captacién estd basada en un ardid o engano y no hay consentimiento
expreso, valido y eficaz del afectado, por lo que se utiliza una técnica periodistica ilegitima,
vulnerandose la ética periodistica en cuanto a la solvencia y objetividad del contenido
informativo, siendo la captacién realizada muy intrusiva y el método utilizado innecesario e
inadecuado para el objetivo de la averiguacion. Lo mismo se reitera en la STC 74/2012
(para un supuesto de obtencion de imagenes en consulta de parapsicologia por parte de dos
periodistas que se hacen pasar por clientes con la finalidad de hacer publica y denunciar la
existencia de practicas supuestamente fraudulentas: método utilizado innecesario e

inadecuado para el objetivo de la averiguacion).
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trabajadores el acceso o la utilizacion con fines extralaborales de los medios
tecnoldgicos o informativos puestos a su disposicién por la empresa. En
estos casos podria ejercitarse la facultad disciplinaria acreditando la
conducta del trabajador con los medios técnicos que permiten verificar esos
incumplimientos en los accesos y usos de los medios tecnologicos e
informaticos (alertas y similares medidas de caracter técnico), sin necesidad
de llegar a realizar conductas de control empresarial intrusivas en los

derechos fundamentales de los trabajadores.
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